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  چكيده
هاي جديد مورد نياز در صنعت برق  امروزه بيشتر سرويس

مساله مهم . باشد مي IPبوده و يا درحال تبديل به  IPبرمبناي 
ها بصورت امن   ها، جداسازي آن در برقراري اين سرويس

 MPLSترين تكنولوژي براي برآوردن اين نياز،  مناسب. است
مهمي است كه در  از دستاوردهاي MPLSتكنولوژي . باشد مي
هاي اخير بسيار مورد توجه قرار گرفته و به يكي از  سال

هرچند كه هنوز اين . تبدل شده است IPاستانداردهاي مهم 
تكنولوژي در شبكه مخابرات صنعت برق مورد استفاده قرار 

دليل محدود بودن امكانات تجهيزات براي  نگرفته ولي به
به عنوان بهترين ها، اين طرح  جداسازي فيزيكي سرويس

شبكه مطرح  5/2ها در لايه  حل براي جداسازي سرويس راه
به لحاظ امكان استفاده از آن در شبكه مخابرات  لذا. باشد مي

اي  بصورت اختصاصي و يا بصورت اجاره(صنعت برق 
هاي افزايش  ، شناسايي تهديدات و روش)شركت مخابرات

اين مقاله مورد داراي اهميت بسزايي بوده و در  MPLSامنيت 
  . گيرد بررسي قرار مي

ذكر شـده   MPLSاي در خصوص  مقدمهابتدا در اين مقاله 
آناليز امنيت و  MPLS VPNهاي  بررسي كلي شبكهو سپس به 

مواردي كه بايد در تامين امنيت در نهايت  .شود مي ن پرداختهآ
توانند از بيرون و يـا  نمدنظر قرار گيرد تا هكرها  MPLSشبكه 
  .شود مي بيانشبكه به آن حمله كنند  درون

  
  مقدمه -1

با احداث شبكه مخابرات نوري در صنعت برق و ظرفيـت  
هاي مختلف جهـت   بالاي اين شبكه، بحث استفاده از سرويس

كنترل و مديريت شبكه و كاربردهاي اداري از طريق آن مطرح 
هـاي مـورد اسـتفاده در     اگرچـه امـروزه سـرويس   . شده است

باشــند ولــي اســتفاده از ايــن  نمــي IPمبنــاي صــنعت بــرق بر
از جملـه  . ها در آينده صنعت برق گريزناپـذير اسـت   سرويس

، VoIPهـاي بـازار بـرق،     توان بـه سـرويس   ها مي اين سرويس
هاي  اتوماسيون(و اينترانت  IPمبتني بر  DTSويديو كنفرانس، 

همچنين در صورت افـزايش تعـداد مراكـز    . اشاره كرد) اداري
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نگ در سطح كشور به صورت توزيع شده، امكان نياز ديسپاچي
نيـز وجـود    IPافزارهاي ديسپاچينگ مبتني بر  به استفاده از نرم
همچنين عليرغم آنكه در حال حاضر اتصال به . خواهد داشت

اينترنت براي شبكه مخابرات اختصاصي صنعت بـرق در نظـر   
، اين دليل ظرفيت بالاي مخابرات نوري گرفته نشده است اما به

تواند يكي ديگر از نيازهاي آينده شبكه مخـابرات   سرويس مي
  .صنعت برق باشد

، IPهـاي مبتنـي بـر     هـاي جداسـازي سـرويس    يكي از راه
مجزا در تجهيزات انتقال مخابرات  LANهاي  استفاده از پورت

اين روش اگرچـه  . باشد مي) جداسازي در لايه فيزيكي(نوري 
هايي مواجه  مايد اما با محدويتن جداسازي كاملي را ايجاد مي

 LANهـاي   است كه مهمترين آنها محدود بودن تعداد پـورت 
  . باشد در هر سيستم مخابراتي مي

  

  
   VPNاي از ارتباطات اختصاصي از طريق  نمونه - 1شكل 

  
ها، اسـتفاده از يـك    حل ديگر براي جداسازي سرويس راه

) VPN1( هاي اختصاصـي مجـازي   شبكه يكسان و ايجاد شبكه
در واقع با اسـتفاده از يـك پـورت    . باشد مي  براي هر سرويس

LAN   ــوژي ــك تكنول ــا كم ــي VPNو ب ــازي   م ــوان جداس ت
اي از ايـن   نمونـه  1شـكل  . هاي مختلف را انجـام داد  سرويس

در واقع اين نودها به جاي اسـتفاده  . دهد ارتباطات را نشان مي
اي داشـتن  يا مدارات مجازي بر 2VCاز خطوط اختصاصي، از 

  . نمايند ارتباط اختصاصي استفاده مي
. گيرند به دو طريق مورد استفاده قرار مي VPNارتباطات 

 .است از راه دوركاربر  رسيدستمدل اول بصورت 
 ايجاد دنبال به نمايند، مي استفاده فوق مدل از كه هائي سازمان

 سازمان شبكه از راه دور به ارتباط پرسنل براي لازم تسهيلات
. است سايت به سايتمدل ديگر استفاده بصورت . باشند مي
 قادر موجود، هاي سياست به توجه با سازمان يك اين مدل در

                                                           
1 Virtual Private Network 
2 Virtual Circuit 

. باشد هسته مركزي مي يك طريق از سايت چندين اتصال به
مخابرات صنعت برق، احتمال بكارگيري هر دو   در شبكه

اي شركت مخابرات يا در  روش با استفاده از خطوط اجاره
  .آينده در شبكه اختصاصي وجود دارد

هاي مختلفي از جمله  ، فناوريVPNهاي  براي ايجاد شبكه
ATM  وFrame Relay  و  2در لايهMPLS  5/2در لايه 

سازي  بهترين و جديدترين روش براي پياده. وجود دارد
VPN استفاده از فناوري ،MPLS تر،  سازي ساده بدليل پياده

هاي مختلف و  پشتيباني از پروتكلتر، قابليت  قيمت مناسب
  . باشد سرويس بالاتر مي همچنين كيفيت

  
  MPLSمروري بر  -2

MPLS بدين معنـي  . بر پايه پروتكل چندگانه استوار است
كــه ايــن تكنولــوژي بــر روي هــر ســاختار و معمــاري قابــل 

باشـد و از ايـن نظـر داراي محـدوديتي      سازي و اجرا مي پياده
. باشـد  مد نظر مي IPسازي بر روي  ادهدر اين مبحث پي. نيست
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شامل مهندسـي ترافيـك،    MPLSبطور كلي مزاياي استفاده از 
و همچنـين   VPN، ايجاد 1دهي، مقياس پذيري كيفيت سرويس

  .هاي چندگانه است پشتيباني از پروتكل
هاي داده  ، براي انتقال بستهIPهاي سنتي بر مبناي  در شبكه

داگانه باز و آناليز شـده و سـپس   ها ج در هر روتر، سربار بسته
مسيريابي در هر روتر اجرا و مسير مناسـب انتخـاب     الگوريتم

اين عمل براي هر بسته بطور مسـتقل و بـرروي هـر    . شود مي
شـود كـه بـا     با اندكي دقت مشخص مـي . گيرد روتر انجام مي

روند رشد ترافيك، عمليات پردازشي بسـيار افـزايش يافتـه و    
درحاليكـه در شـبكه   . يابـد  ر كـاهش مـي  كيفيت سرويس بسيا

MPLS   ــتفاده از آدرس ــه جــاي اس ــراي مســيريابي، از  IPب ب
بدين صورت كه بر روي سربار هر . شود استفاده مي 2برچسپ

يك برچسپ بيست بايتي قـرار   MPLSبسته ورودي به شبكه 
هر گونه عمليات پردازشي مـورد نيـاز بـر روي ايـن     . گيرد مي

شـود و ديگـر بـر روي     آن انجام مي پبرچسبسته با توجه به 
  .گيرد آن، عمليات خاصي صورت نمي IPآدرس 

هـا را انجـام    زنـي بـه بسـته    روتري كه عمليـات برچسـب  
شـود و بـه روترهـاي     ناميده مـي  PE4يا روتر  LER3دهد،  مي

شـود، متصـل    ناميده مـي  CE5كه روتر  MPLSخارج از شبكه 
را  PEرهـاي  كـه روت  MPLSروترهـاي درون شـبكه   . شود مي
. شـوند  ناميده مـي  P7يا روتر  LSR6كنند،  يكديگر متصل مي به

ــبكه   ــيريابي در درون ش ــات مس ــتفاده از   MPLSعملي ــا اس ب
شـود كـه    انجام مي IGP9و  MP-BGP8هاي مسيريابي  پروتكل

شـود را   ناميـده مـي   LSP10هـا كـه    مسير بهينه براي عبور بسته
  ).1مطابق شكل (كند  تعيين مي

، جدول MPLS VPNناصر كليدي تكنولوژي يكي از ع
در واقع . شود ناميده مي VRF11مسيريابي بسته داده است كه 

                                                           
1 Scalability 
2 Label 
3 Label Edge Router  
4 Provider Edge Router 
5 Customer Edge 
6 Label Switching Router 
7 Provider Router 
8 Multi-Protocol Border Gateway Protocol 
9 Interior Gateway Protocol 
10 Line Switching Path 
11 VPN Routing Forwarding Table 

دارد  VRFيك جدول مسيريابي  MPLSدر شبكه  Pهر روتر 
هاي  كه در ستون اول آن برچسپ بسته) 2مطابق شكل (

هاي ورودي، در ستون  بسته IPورودي، در ستون دوم، آدرس 
جي و در ستون آخر برچسپ ديگر شماره واسط خرو

بر  VPNقابل ذكر است كه هر . خروجي مشخص شده است
در . باشد مي VRFمتصل به آن داراي يك جدول  PEروي 
 RT12، توسط VPN، كنترل مبادله مسيرهاي خاص هر PEيك 

مسيرهاي ورودي و خروجي به هسته  RT. شود انجام مي
MPLS  وVRF 1،2،3[كند  مربوطه را تعيين مي.[  

  

   MPLS VPN بررسي تهديدات -3
و هسـته   VPNاز نظـر   MPLSبطور كلي تهديدات شبكه 

MPLS باشد قابل بررسي مي .  
  ]:4،5[بطور كلي شامل دو دسته است  VPNتهديدات 

 ...هاي ديگر، هسته و VPNنفوذ از طريق  

 ... هاي ديگر، هسته وVPNاز طريق ) DoS13(انكار سرويس  
نقـاط مـورد    4و شكل  VPNه هاي نفوذ ب پتانسيل 3شكل 

تفاوت كليدي بين نفوذ و . دهد را نشان مي DoSنظر در حمله 
ي  اين است كه نفوذ، اجازه دسترسي كامل بـه داده  DoSحمله 

از دسترسي همه كـاربران   DoSدهد در حالي كه  داخلي را مي
در عمل، هر قسمت از شبكه كه به اشتراك . كند جلوگيري مي

  .قرار گيرد DoSاست تحث تأثير حمله گذاشته شده، ممكن 
وجـود   MPLSهاي مختلفـي بـراي ايجـاد هسـته      معماري

بصـورت يـك سيسـتم     MPLSهـا، هسـته    تـرين آن  امن. دارد
اسـت كـه در ايـن معمـاري، هسـته بصـورت       ) AS14(مستقل 

گيرد كه بـه آن هسـته يكپارچـه     يكپارچه تحت كنترل قرار مي
  ]:4[چه عبارتند از تهديدات عليه هسته يكپار. گويند مي

 هاي متصل به هسته يا از طريق اينترنت VPNنفوذ از  

هاي متصل به هسته يا VPNتوسط  (DoS)انكار سرويس  
 از طريق اينترنت

تهديدات داخلي شـامل خطـاي اپراتـور و يـا پيكربنـدي       
 .تواند مشكلات امنيتي را به وجود آورد نادرست كه مي

                                                           
12 Roue Target 
13 Denial of Service 
14 Autonomous System 
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  هاLSRجداول مسير يابي در  - 2شكل 

  
  VPNهاي نفوذ به يك  جهت - 3شكل 

  
 VPNدر  DoSنقاط مورد حمله  - 4شكل 

  

 MPLSبررسي امنيت معماري  -4
هاي اختصاصي و امن بـه انـدازه مـدارات     داشتن سرويس

. باشـد  مـي  VPNاختصاصي، يكي از نيازهاي اصـلي كـاربران   
 ]: 4،5،6[بطور خلاصه عبارتند از  VPNنيازهاي امنيتي 

  )VPNشامل آدرس و ترافيك ( VPN سازي جدا 
 سازي در مقابل حملات مقاوم 
 سازي ساختار هسته مخفي 
 IP1حفاظت در مقابل جعل  

، MPLSجهت برآورده سـاختن نيازهـاي فـوق در شـبكه     
توسط  "BGP/MPLS VPNs"با نام  RFC 2547bisاستاندارد 

IETF2      تدوين شده است كه در ادامـه بـه بررسـي چگـونگي
ز اين نيازها درصورت بكارگيري اين استاندارد تامين هر يك ا

  .شود پرداخته مي
                                                           
1 Spoofing 
2 Internet Engineering Task Force 

  )آدرس و ترافيك( VPNسازي  جدا -4-1
، جداسازي ترافيـك آن از  VPNيكي از مهمترين نيازهاي 

به عبـارت ديگـر   . ها و ترافيك هسته استVPNترافيك ديگر 
نياز ديگر . ها ديده شودVPNنبايد در ديگر  VPNترافيك يك 

بطور كامل،  IPدهي  وانايي استفاده از فضاي آدرس، تVPNهر 
ــر    ــر روي ديگ ــر ب ــدون اث ــي VPNب ــا م ــد ه ــين . باش همچن

ها VPNنياز دارند كه هسته از  MPLSهاي سرويس  كننده تهيه
ها تضادي نداشـته  VPNجدا باقي بماند و فضاي آدرس آن با 

بايـد بطـور كامـل از ديگـر      VPNبه عبارت ديگر يـك  . باشد
VPNته ها يا هسMPLS از لحاظ ترافيك و آدرس جدا باشد .  

هـاي  VPNهـاي   براي تمايز بين آدرس RFC 2547bisدر 
ــتاندارد آدرس ــف، از اس ــي  مختل ــا  IPv4ده ــتفاده  IPv6ي اس

ــي ــانواده آدرس   نمـ ــتاندارد خـ ــوض از اسـ ــود و در عـ   شـ
 VPN-IPv4  وVPN-IPv6 بطور مثال آدرس . شود استفاده مي
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VPN-IPv4  كننـده مسـير   شـخص شامل هشت بايـت م)RD1 (
در واقع با اسـتفاده از هشـت   . باشد مي IPاضافه چهار بايت  به

ها داده  VPNبه همه  IPv4، اجازه آدرس دهي كامل RDبايت 
  . شود مي

بايــد  PE، تنهــا روترهــاي  MPLS VPNدر معمــاري 
از  PEكه فقط روترهاي  از آنجايي. را بشناسند VPNمسيرهاي 

VPN-IPv4 ي براي آدرس دهVPN  كننـد لـذا    ها اسـتفاده مـي
هــاي مختلــف كــاملا مجــزا از يكــديگر VPNفضــاي آدرس 

عـلاوه بـر آن بـدليل آنكـه روترهـاي درون هسـته       . باشـد  مي
MPLS  بطور داخلي ازIPv4 كننـد كـه از خـانواده     استفاده مي

اســت، آدرس  VPN-IPv4آدرس متفــاوتي از خــانواده آدرس 
ايـن امـر باعـث    . سـت هاVPNهاي  هسته نيز مستقل از آدرس

ها و VPNها و همچنين بين VPNجداسازي كامل آدرس بين 
  .شود هسته مي

جداسازي ترافيك در واقع به مفهـوم جداسـازي ترافيـك    
بدين معني كه ترافيـك  . است VPNكنترل و داده هسته و داده 

بـه   VPNهاي يك  مخلوط نشده و بستهVPNهسته با ترافيك 
اي بـه   ها نتواننـد داده  VPNيگر ها ارسال نشود و د VPNديگر 
در خصـوص تهيـه كننـده    . مورد نظر وارد نمايند  VPNداخل 

هـا  VPNسرويس، اين تعريف متفـاوت اسـت زيـرا ترافيـك     
البتـه  . شـوند  انتقـال داده مـي   MPLSهمواره در هسـته شـبكه   

 LSPترافيك سطح ديتا در هنگام عبور از هسته شبكه در يـك  
گـردد   ديگر منتقل مي PEبه يك  PEشود و از يك  كپسوله مي

شـدن   را بـه علـت كپسـوله    VPNلـذا هسـته، هرگـز ترافيـك     
هاي مختلف بـا   VPNدر واقع جداسازي ترافيك بين . بيند نمي

مربوطـه   VPNكپسوله كردن بسته دريافتي بـر اسـاس سـربار    
 . شود انجام مي

 VPNتوان گفت به دلايل زير ترافيك هر  بطور خلاصه مي
  :باشد ها و هسته مجزا ميVPNاز ديگر 

  .و يا به هسته تعلق دارند VRFيا به يك  PEهاي يك  واسط 
به طور منطقـي بـه يـك    ) CE-PEخطوط (مدار اتصالي  

VPN  متعلق است وVPNهاي ديگر به آن دسترسي ندارند. 

                                                           
1 Route Distinguisher 

ــر   ــر PEدر هـ ــات آدرس هـ ــورت VPN، اطلاعـ   بصـ
 VPN-IPv4 شود كه هر  نگهداري ميVPN  را با استفاده
  آدرس. ســـــازد ، مجـــــزا و يكتـــــا مـــــي  RDز ا
 VPN-IPv4  فقط در روترهايPE شوند نگهداري مي. 

هـاي   در هسته از طريـق مسـيرها و تونـل    VPNترافيك  
گذاري  ارسال از طريق نشانه. شود ارسال مي VPNخاص 

 .گيرد صورت مي VPNهر بسته با برچسب ويژه هر 

توانند  نميندارند، بنابراين  VPNاطلاعاتي از  Pروترهاي  
 . ها دخالتي داشته باشندVPNسازي  در جدا

نيـز هسـته از    MPLSهـاي سـرويس    كننـده  از ديد تهيـه  
VPNهـاي روترهـاي    باشـد زيـرا آدرس   ها مجزا ميP  و

PE ،IPv4  اســت وVPN  هــا منحصــراً ازVPN-IPv4 
 PEو  Pهـا بـه روترهـاي    VPNنماينـد لـذا    استفاده مـي 

 . توانند دسترسي داشته باشند نمي

  
  هدر برابر حملهسته مقاومت  -4-2

ها از يكديگر و از هسته مجزا هستند، VPNاز آنجاكه همه 
 5شـكل  . شـود  اين مساله باعث محدود شدن نقاط حمله مـي 

يا به عبـارتي   PEبه هسته را كه همان روتر  VPNاتصال   نقطه
نقـاط حملـه توسـط يـك     . دهد است نشان مي  CE-PEواسط
VPN است و يك   واسط، منحصر به اينVPN تواند ديگر  نمي
امـا در  . و هيچكدام از روترهاي هسته ببيند PEها را در  واسط

MPLS VPN كننـده بتوانـد يـك     اگر يك حملهPE   را كنتـرل
متصل  PEهاي هسته چه مستقيماً به آن VPNكند، امنيت همه 

ها PEبنابراين امن بودن . افتد باشد يا متصل نباشد، به خطر مي
كنندگان سرويس و همچنـين بـراي    ارامتر مهم براي تهيهيك پ

مربوط به  PEاست و بنابراين تنها بايد از واسط  VPNكاربران 
  ]. 4[حفاظت كرد  VPNآن 

حتي اگر بوسـيله   CEكه يك روتر  همچنين با توجه به آن
تهيه كننده سرويس مديريت شـود بـدليل ماهيـت آن هميشـه     

  طــه حملــه در يــك محــيطنــامطمئن اســت بنــابراين تنهــا نق
 MPLS VPN باشد مي .  

  



 
 در مخابرات صنعت برق كشور MPLS VPNهاي  مسايل امنيتي در خصوص استفاده از شبكه

  

  المللي برق مين كنفرانس بينچهارو  بيست
  

 
 
 

  
   VPNفضاي آدرس قابل ديد از  - 5شكل 

ترافيكـي كـه   (تواند با ترافيك انتقالي  مي PEدر عمل يك 
ترافيكي كه مقصد (و يا ترافيك دريافتي ) نيست PEمقصد آن 

ترافيـك انتقـالي معمـولاً    . مورد حمله واقع شود) است PEآن 
اسـت زيـرا روترهـا طـوري طراحـي       داراي مشكلات كمتري

اند كه اين ترافيك را سريعاً منتقل نماينـد لـذا يـك روتـر      شده
بايد پتانسيل برقراري ترافيك انتقالي را بطور مناسب دارا باشد 

هرچند . كه اين مساله بايد در طراحي شبكه درنظر گرفته شود
تواننـد در   ها وجـود دارنـد كـه نمـي     هاي خاصي از بسته شكل
افزار روتر براحتي عبور كنند لـذا سـبب اضـافه بـار در      سخت

توانـد منجـر بـه     ها مـي  شوند بنابراين جريان اين بسته روتر مي
يك مثال  1انتخابي IPهايي با  بسته. در روترها شود DoSحمله 

انتخابي، يك سربار  IPيك بسته با . ها هستند از اين گونه بسته
IP   با طول متغيـر دارد و بنـابراين در ASIC2    هـاي موجـود در

هـايي   روتر قابل شناسايي نيست كه به اين معني است كه بسته
اين عمـل سـبب   . انتخابي، بايد در نرم افزار سوئيچ شود IPبا 

 . شود كاهش كارايي يك روتر مي

ــا   ــافتي و ي ــه هســته، ترافيــك دري ــه ب در خصــوص حمل
، داراي اهميـت  PEهـايي بـا مقصـد     عبارت ديگـر ترافيـك   به

دو شـكل  . دارند PEري هستند زيرا اثر مستقيمي بر روي بيشت
از حملات كه توسط ترافيك دريافتي امكانپذير است عبارتنـد  

  :از
DoS- تواند از طريق فرسـتادن تعـداد    اين عمل بطور مثال مي

روزرساني مسيريابي به روتر انجام شـود،   هاي به زيادي از فايل
  . ايدرا درگير نم PEكه همه حافظه موجود در 

                                                           
1 IP Options 
2 Application Specific Integrated Circuit 

در اين روش حمله كننده با استفاده از كانال غير مجـاز   -نفوذ
براي مثال حملات حـدس  . دارد PEسعي در تغيير پيكربندي 

يـا نوشـتن بـر روي     telnet ،SSHهاي  زدن كلمه عبور پورت
البته ايـن  . باشند روتر از اين دسته حملات مي SNMP3پورت 
اسب بر اساس استاندارد تواند با پيكربندي من حمله مي  پتانسيل

اما در عمل مشكلات عملكـردي ماننـد   . درستي كنترل شود به
پيكربندي نادرست يـا ضـعف كلمـه عبـور و نيـز مشـكلات       

هـاي امنيتـي    پذيري در جائيكه ممكن است آسيب(سازي  پياده
  . دهد تواند رخ  مي) در سيستم عملكردي وجود داشته باشد

  
  سازي هسته مخفي -4-3

VPNــاي لا ــد  هـــ ــديمي ماننـــ ــه دو قـــ   و ATMيـــ
 Frame Relay     داراي معمــاري هســتند كــه كــاربرVPN 

ايـن دليـل كـه      بـه . تواند ساختار هسته را مشاهده نمايـد  نمي
هـاي فـوق در لايـه دو     در لايه سه و هسته شـبكه  VPNكاربر

نيز اغلب ساختار  MPLS VPNهاي  شبكه. كنند شبكه عمل مي
هـاي   در واقـع تنهـا آدرس   .سـازند  معماري هسته را مخفي مي

كاملاً مخفي  Pدر معرض ديد كاربر بوده و روترهاي  PEروتر 
اين امـر بـه علـت جداسـازي ذاتـي آدرس در هسـته       . هستند

MPLS باشد بطوريكـه حتـي اگـر آدرس روتـر      ميP   بدسـت
دهي كـاربر   آورده شود، از آنجا كه اين آدرس با فضاي آدرس

VPN  ـ  تنهـا  . ل دسترسـي اسـت  متفاوت است بنـابراين غيرقاب
ها نيز متعلق به  است كه اين آدرس PEهاي روتر  استثنا آدرس

VPN البته در صورت اتصال چنـدين  . است نه به هستهVPN 
تواند بدون  دهي كامل مي ، اگرچه يك فضاي آدرسPEبه يك 

                                                           
3 Simple Network Management Protocol 
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تخصيص داده شود ولي هميشه بايد در  VPNتداخل براي هر 
هستند  VPNعرض ديد هر در م PEهاي  نظر گرفت كه آدرس

  . و اين موضوع يكي از تهديدات اصلي امنيت شبكه است
از جانب كاربر  PEبراي مخفي نگه داشتن كامل روترهاي 

VPNاستفاده از مسـيريابي اسـتاتيك   . هايي وجود دارد حل ، راه
از  ACL1و نيز اعمال كنترل دسترسـي از طريـق    PE-CEبين 

  ].4[باشد  آن جمله مي
  

  حفاظت در برابر جعل -4-4
يكي از وقـايعي اسـت كـه همـه روزه در      IPامروزه جعل 

ــي  ــاق م ــف اتف ــد حمــلات مختل ــه . افت ــائي ك  MPLSاز آنج
همـواره   MPLSتكنولوژي لايه دو و نيم است كاربران شـبكه  

و نيــز در ســطح برچســپ  IPنگــران وقــوع جعــل در ســطح 
 ].  4[ شود  ها پرداخته مي ادامه به بررسي آنباشند كه در  مي

  
  IPامنيت در برابر جعل آدرس  -4-4-1

دهـي   تواند از فضـاي آدرس  بصورت تئوري مي VPNهر 
يك سايت . استفاده كند 255.255.255.255تا  0.0.0.0كامل از 

VPN هـاي   ممكن است آدرسIP      را جعـل نمايـد امـا جعـل
از آنجـا كـه هـر    . مانـد  ميباقي  VPNتنها در همان  IPآدرس 

VPN  در هسته توسط آدرسRD  مشخص شده وRD  درPE 
بـاقي مانـده و    VPNدر خود  IPشود، درنتيجه جعل  تعيين مي

 VPNدر  IPگذارد بنـابراين جعـل    هاي ديگر اثر نمي VPNبه 
  .اثر بگذارد VPNتواند بر تفكيك  نمي

  در برابر جعل برچسپامنيت  -4-4-2
وسيله  هاي مختلف بهVPNهاي  ، بستهMPLSدرون هسته 

يـك  . شـوند  از هم جدا مي) RDبا استفاده از ( VPNبرچسپ 
هـاي جعلـي را بـا     كاربر ناراضي ممكن است سعي كند بسـته 

هاي ديگر توليـد كنـد و سـعي     VPNجعل برچسپ مربوط به 
هـاي   ، بسـته PEروتر اما از آنجا كه . نمايد  براي فرستادن بسته

هـاي جعلـي    كند لذا بسته ها دريافت نميCEدار را از  برچسپ

                                                           
1 Access Control List 

البته ايـن مسـاله   . شوند حذف مي PEبه آساني به وسيله روتر 
با هسته يكپارچه صـادق   MPLSفقط براي معماري استاندارد 

كه داراي هسته يكپارچه  MPLSهاي  است زيرا ديگر معماري
 PEهاي برچسپ دار بـه روتـر    بستهدهند كه  نيستند، اجازه مي

ها درصـورتيكه يـك بسـته بـا      در اين معماري. فرستاده شوند
برچسپ جعلي شده وارد هسته شود ممكن است واقعا به يك 

VPN ديگر برسد.  
  

آنها را پوشش  MPLSموضوعات امنيتي كه  -4-5
  دهد نمي

ــت  ــه  MPLSدر بحــث امني ــود دارد ك ــوعاتي وج ، موض
MPLS تواند آنهـا   اقدامي انجام نداده و نمي ها در خصوص آن

 :ليست زير بيان كننده اين موضوعات است. را كنترل نمايد

ــتباه    ــا اش ــدي نادرســت ي ــل پيكربن ــاي  حفاظــت در مقاب ه
بطــور صــحيح  PEبطــور مثــال اگــر روتــر  -عملكــردي 

باشد اما اگـر اپراتـور در    پيكربندي شود، داراي امنيت مي
  .افتد نيت شبكه به خطر مياشتباه كند، ام PEپيكربندي 

هـيچ   –و تصـديق صـحت    VPNمحرمانگي، تماميت داده  
ضمانتي در خصوص عدم شنود و خرابي بسـته در حـين   

كـدام   هـيچ  MPLSوجود ندارد و  MPLSانتقال در هسته 
ــرويس ــت داده و تصــديق   از س ــانگي، تمامي ــاي محرم ه

 .نمايد صحت را ايجاد نمي

ها مرتبط بـه  VPNاخل حملات در د –امنيت شبكه مشتري  
نبوده و لذا امنيت آن در نظـر گرفتـه نشـده     MPLSشبكه 
 . است

براسـاس   MPLSسازي شـبكه   در مجموع درصورت پياده
تواننـد   ها به دلايل زير مي ، اين شبكهRFC 2547bisاستاندارد 

 :بطور امن عمل نمايند

  VPN آدرس و ترافيك(ها كاملاً جدا هستند.( 

 .شود حمله واقع نمي هسته به آساني مورد 

 .غيرممكن است VPNجعل آدرس و برچسپ  

 .باشد غيرقابل مشاهده مي VPNهسته براي كاربران  
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  VRFاتصال به اينترنت از طريق نگهداري مسيرها در  - 6شكل 

  

   MPLSشبكه امن راحي نكات مطرح در ط -5
از آنجاكه دسترسي به اينترنت يكي از نيازهاي مرسـوم در  

باشد در اين بخش به شرح چگونگي برقراري اين  مي ها شبكه
همچنـين عليـرغم   . شـود  پرداخته مي  به صورت امن  دسترسي

ــي    ــت ذات ــده در خصــوص امني ــر ش  MPLSتوضــيحات ذك
درصــورت پيكربنــدي صــحيح، همــواره احتمــال پيكربنــدي  

هاي تعمير و نگهداري وجود دارد لذا  نادرست يا اشتباه اپراتور
هـا   وقوع تهديد نفـوذ، اسـتفاده از فـايروال    براي جلوگيري از

در شبكه  DoSشود و راهكارهايي نيز براي مقابله با  توصيه مي
  .شود در ادامه به معرفي اين راهكارها پرداخته مي. باشد مطرح مي

  
  دسترسي امن به اينترنت -5-1

راه امن ايجاد اينترنـت، نگهـداري مسـيرهاي اينترنـت در     
مدل، ترافيك اينترنت مشـابه يـك    در اين. است VRFجدول 

VPN  در شبكهMPLS در اين مدل، ). 6شكل (شود  برقرار مي
و از طريق روتر  VRFمستقيما از طريق جدول  ISP1اتصال به 

PE هايي كه نياز به اينترنت دارند بـه   شود و مشتري برقرار مي
VPN شوند اينترنت متصل مي .  

در هسته است،  VPNاز آنجائيكه اينترنت در حقيقت يك 
ــي   ــه ويژگـ ــذا همـ ــوص    لـ ــده در خصـ ــان شـ ــاي بيـ   هـ

                                                           
1 Internet Service Provider 

MPLS VPN  باشـد و تفـاوت آن بـا سـاير      در آن صادق مـي
VPN   ها در اين اسـت كـهVPN     مشـتري نبـوده و بخشـي از

 . باشد سرويس مي

هاي داده هنوز به عنوان يـك پتانسـيل حملـه از     البته بسته
دارد كـه   وجود DoSباشند و احتمال حمله  اينترنت مطرح مي

هـاي متصـل   VPNو درنتيجه بر روي  PEممكن است برروي 
حل اين مشكل در بخش طراحـي شـبكه    راه. به آن اثر بگذارد
  .مطرح خواهد شد DoSمقاوم در برابر 

  
   فايروال -5-2

بطـور ذاتـي از يكـديگر     MPLSها در شبكه VPNاگرچه 
يتـي  باشند اما اين جداسازي كافي نبوده و اقدامات امن مجزا مي

حـل بـراي    هـا يـك راه   فـايروال . ديگري نيز مورد نيـاز اسـت  
بـراي انتخـاب بهتـرين    . باشـند  جلوگيري از اين مشكلات مي

توپولوژي براي قرار دادن فايروال، بايـد مراحـل زيـر درنظـر     
  :گرفته شود

هـاي   داشتن يك نقشه از تمام شبكه كه شـامل سـايت   -1
VPN  بكه كـه همـه   قسمت مشتركي از ش(و مناطق اكسترانت
VPNالبتـه مفهـوم   . و اينترنت اسـت ) ها به آن دسترسي دارند

پذيري است، يعني چه كسي  كليدي در تهيه اين نقشه دسترس
  .تواند به چه چيزي دسترسي يابد مي
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يـا بـه عبـارتي     "منـاطق اعتمـاد  "تقسيم كل شبكه بـه   -2
بطور مثال اينترنت، . هاي امنيتي تقسيم شبكه بر اساس سياست

منـاطق جـدايي از هـم     MPLSو هسـته   VPNترانت، هر اكس
  .باشند

ها براي همه مرزهاي مناطق تعيين شـده موردنيـاز    فايروال
ها VPNو  MPLSبر طبق اين روش حتي بين هسته . باشند مي

معمـولاً از   MPLSالبتـه هسـته   . باشد نيز فايروال مورد نياز مي
چ راهـي  ها هي مورد اعتماد است و آن VPNهاي  طرف مشتري

اگر نتوان به هسته اعتماد كـرد، در  . جز اعتماد به هسته ندارند
ها نيز نقش اندكي در اين رابطـه خواهنـد    اين صورت فايروال

هسته و  -ها تنها در نقاط بين اينترنت  بنابراين فايروال. داشت
امـا از ديـد هسـته،    . باشـند  هسته مـورد نيـاز مـي    -اكسترانت 

د است لذا بايد هسته در برابر هـر  غيرقابل اعتما VPNمشتري 
VPNبراي حفاظـت هسـته در مقابـل كـاربران     . حفاظت شود
VPNكند بلكه از ديگر اقدامات  ، هسته از فايروال استفاده نمي

، تامين امنيت روتر به علاوه ACLهاي  امنيتي مانند زيرساخت
از طريق پيكربندي روترها به منظور (امنيت پروتكل مسيريابي 

  .نمايد استفاده مي) MD-5از قابليت تصديق صحت  استفاده
توانـد بـه    ها و اينترنت و اكسترانت مـي VPNفايروال بين 

 VPNتوانـد در سـايت    فايروال مـي . طرق مختلف ايجاد شود
 VPNقرار داده شود كه در اين صورت تحت كنتـرل كـاربران   

توانـد بـراي    از طرف ديگر يك فايروال مركـزي مـي  . باشد مي
ها در مقابل مناطق اعتمـاد خـارجي اسـتفاده    VPNدن شيلد كر

در . دهد اين مسئله را نشان مي 7شكل ). فايروال مجازي(شود
را كه نيـاز بـه    VPNهر  VRFهاي مجازي،  اين روش فايروال
در واقع . دارد اكسترانت دارد در خود نگه مي/اتصال به اينترنت

هـا را   هاي مجازي، جداسـازي مشـتري   در اين روش، فايروال
بنابراين در اين روش . دهند انجام مي VRFبر اساس  PEمانند 

خود را بطور كامل استفاده  IPتواند فضاي آدرس  مي VPNهر 
ــد و هــر  ــايروال  VPNنماي ــايروال مجــازي را بصــورت ف ، ف

  . گيرد نظر مي اختصاصي خود در
ها با سطوح مختلف امنيتي بخواهنـد  VPNدر صورتي كه 

ترانت متصل شوند، فايروال بايـد بـين ايـن    اكس/كه به اينترنت

،  در ايـن مثـال فـايروال   . قرار داده شـود  8ها مانند شكل سايت
است و  كند قرار گرفته اي كه از آن حفاظت ميVPNدرون هر 

  . تعلق دارد VPNبه يك  PEهر خط بين فايروال و روتر 
ها براي جلوگيري از نفوذ استفاده  بطور كلي اصولاً فايروال

براي مثـال اگـر   . موثر نيستند DoSشوند و در مقابل تهديد  مي
اضـافه بـار داشـته باشـد،      PEخطوط دسترسي بين فايروال و 

كنـد و   فايروال در برابر اضافه بار كمكي نمي) 7مطابق شكل (
اضـافه بـار داشـته باشـد، ممكـن       PEكه روتر  حتي درصورتي

اثـر  ) فـايروال مجـازي  (هاي ديگر متصل به آن VPNاست بر 
  ].  4،5،6[بگذارد 

  
  DoSمقاوم در برابر   طراحي شبكه -5-3

با تاثيرگذاري بر روي منابع خاص اشتراكي  DoSحملات 
بنـابراين  . شـود  و حافظه ايجاد مـي  CPUاز جمله پهناي باند، 

، شـبكه بايـد طـوري    DoSبراي حفاظـت در برابـر حمـلات    
مهـاجم  طراحي شود كه هيچ كدام از منابع آن نتواننـد توسـط   

تـوان   هـايي را كـه مـي    حـل  بطور كلي راه. اضافه بار پيدا كنند
نه تنها در (در هر شبكه  DoSجهت مقاومت در برابر حملات 

  ]: 4[ارائه نمود عبارتند از ) MPLSشبكه 
استفاده از تجهيزات مناسب؛ هر وسيله در شبكه بايد قادر  

اي روتره. به پردازش حداكثر بار وارد شونده به آن باشد
لبه شبكه نيز بايد توانـايي پشـتيباني از حـداكثر سـرعت     

  . خط را داشته باشند
طراحي پهناي باند مناسب؛ خطوط شـبكه بايـد قـادر بـه      

اين عمل بـه دو طريـق   . باشند 1برقراري ترافيك رگباري
يكـي در نظـر گـرفتن منـابع اضـافه      . قابل انجـام اسـت  

ي بصورتيكه خطوط حتي در بدترين حالت طوري طراح
شوند كه دچار اضافه بـار نشـوند و دوم طراحـي شـبكه     

يعني نه تنهـا  . كه كيفيت سرويس آنها پايين نيايد نحوي به
ترافيك اضافي در نظر گرفته شود بلكـه ترافيـك بـه دو    

  .نوع كم اهميت و پر اهميت تقسيم شود
  

                                                           
1 Burst 
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  اكسترانت/و اينترنت VPNفايروال بين  - 7شكل 

  

  
  هاي امنيتي مختلف ها با سياستVPNفايروال بين  - 8شكل 

  
ها بيش از اندازه مورد نياز؛ بطـور   در نظر گرفتن سرويس 

هاي وب بايد طـوري طراحـي شـوند كـه      مثال سرويس
 . بدترين حالت در نظر گرفته شود

اي بايد با تجهيزاتي بـراي   ؛ هر شبكهDoSهاي ضد  حل راه 
مجهز شود كه بتوانـد حمـلات    DoSجلوگيري از حمله 

DoS را آناليز و تشخيص و اين حملات را كاهش دهد .
گونـه تجهيـزات    اي از ايـن  نمونـه  Cisco Guardسيستم 

 .باشد مي

 DoS، وجود روتر لبه مقاوم در برابر MPLSهاي  در شبكه
اين امر خصوصاً در مواقعي . اي برخوردار است  از اهميت ويژه

دهـي كنـد اهميـت     سـرويس  VPNبـه چنـدين    PEكه روتـر  
توانـد   مي DoSمطابق اين شكل حمله ). 9شكل (ري دارد بيشت

معمـولاً از   DoSحملات . ها انجام شود VPNاز طريق يكي از 
تواننـد   شوند ولـي ايـن حمـلات مـي     طريق اينترنت انجام مي

 PEاغلـب روترهـاي   . ها نيـز انجـام شـوند   VPNتوسط ديگر 
، پهنـاي بانـد و   CPU(موجود در صـنعت، از منـابع مشـترك    

كننـد كـه ايـن     هاي مختلـف اسـتفاده مـي   VRFبراي ) حافظه

درصورت استفاده از  DoSموضوع به معني آن است كه حمله 
توانـد بـر روي همـه     مـي  VPNمشـترك بـراي چنـد     PEيك 

VPN هاي متصل بهPE جهـت حـل ايـن مشـكل     . اثر بگذارد
بطـور مثـال   . انـد  هـايي را ارائـه كـرده    حل ها راه برخي شركت

توليـد نمـوده كـه     IOS-XRبـه نـام   روتـري   CISCOشركت 
هـاي  VRFبـراي   CPUحفاظت موثري را در مقابل حافظـه و  

در ايـن روتـر   . نمايـد  ايجاد مي DoSمختلف در برابر حملات 
گيـرد و   تحت حمله مستقيم، تحت تـاثير قـرار مـي    VPNتنها 

VPN هاي ديگر درPE افتند از كار نمي.  
و  CPUدليـل آنكـه اكثـر روترهـاي موجـود، حفاظـت        به

اشتراكي بايـد   PEندارند، مشكل  DoSحافظه در مقابل حمله 
حل  بهترين راه. هاي مختلف برطرف گردد با استفاده از طراحي

  . باشد مي VPNمجزا براي هر  PEبه اين منظور استفاده از 
خواسـتار اتصـال بـه اينترنـت      VPNهمچنين درصورتيكه 

ت بيشتر از حملـه  از اينترن DoSباشد، از آنجاكه احتمال حمله 
DoS  از طريقVPN شود كه ايـن دو سـطح    است، پيشنهاد مي

  .امنيتي نيز كاملاً مجزا از هم طراحي شوند
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  DoSتحت حمله  VPNروتر اشتراكي بين چنين  PE - 9شكل 

  

  
  VPNاينترنت و  PEجداسازي روتر  -10شكل 

  
در ايـن روش  . دهـد  ايده اين كـار را نشـان مـي    10شكل 

شود كه يكـي تنهـا    ، دو روتر قرار داده ميPEك روتر بجاي ي
بـه  . كند و ديگري اتصال به اينترنت را برقرار مي VPNاتصال 

 PEاين طريق اگر حمله از اينترنت صورت گيـرد تنهـا روتـر    
همچنين در . شود اينترنت مورد حمله واقع مي VPNمربوط به 

علاوه  ل بهتوان براي افزايش امنيت از يك فايروا اين روش مي
 1(IDS)هاي امنيتي ديگر مانند سيستم تشـخيص نفـوذ    سيستم

ايــن روش مقاومــت بــالايي را در مقابــل . نيــز اســتفاده نمــود
نمايــد و در حقيقــت تنهــا قســمت  ايجــاد مــي DoSحمــلات 

است و مسيريابي بايد طـوري   DoSاينترنت در معرض حمله 
ربـوط بـه   م PEايجاد شود كه ترافيك اينترنت هرگز از روتـر  

VPN در حقيقت براي جلوگيري از حملات مسـتقيم،  . نگذرد
نبايد از طريق اينترنـت در دسـترس    VPNمربوط به  PEروتر 

مخفـي   VPNمربوط بـه   PEباشد و اگر از طريق هسته، روتر 
براي جلوگيري از دسترسي به  ACLنباشند بايد حتماً ساختار 

  .گرفته شود كار اين روترها به
  

                                                           
1 Intrusion Detection System 

با اسـتفاده   MPLSهاي امنيتي  يژگيتكميل و -6
  IPSecاز 

MPLS   داراي ) بطـور مثـال محرمـانگي   (از برخي لحـاظ
ــت ــن ضــعف . ضــعف اس ــران اي ــراي جب ــوژي ب ــا، تكنول   ه
MPLS VPN تواند نتايج كار خـود را روي   ميIPSec   اضـافه

مزيــت . كنــد و از مزايــاي هــر دو تكنولــوژي اســتفاده شــود 
هـا، داده  VPNايـن  . باشـد  ها در امنيت شبكه مـي IPSecاصلي

انتقالي را رمز نمـوده و تصـديق هويـت و تماميـت را برقـرار      
هاي امنيتـي   يك تكنولوژي است كه سرويس IPSec. نمايند مي

شامل قابليت اعتماد از طريق رمزنگاري يا محرمانگي، تصديق 
با اسـتفاده از  ( 2صحت دو طرفه، تماميت و جلوگيري ازتكرار

را در ) شده براي اطمينان از تازه شدن پيام دنباله اعداد تصديق
آن اسـت كـه    IPSecيكـي از نتـايج   . نمايد ايجاد مي IPشبكه 

ايجـاد   IPو فقـط بـر اسـاس    ) لايه شبكه( 3امنيت را در لايه 
هـاي امنيتـي را غيـر وابسـته بـه       به اين طريق سرويس. كند مي

ي هـا  هـا و برنامـه   هاي انتقال لايه زيرين ماننـد پروتكـل    روش

                                                           
2 Anti-Replay 
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ــي  ــرار م ــاربردي ق  MPLS VPN ،IPSecدر محــيط . دهــد ك
  :تواند به نقاط مختلفي اعمال شود كه عبارتند از مي

1- CE-CE IPSec   
هـا بكـار رود، كـل مسـير بـين آنهـا       CEبـين   IPSecاگر 

شــود كــه  ايــن روش وقتــي پيشــنهاد مــي. شــود حفاظــت مــي
ماد رمزگذاري مورد نياز باشد يا تهيه كننده سرويس، مورد اعت

در اين صورت اين روش يك راه حل پيشنهادي بـراي  . نباشد
لازم به ذكر است كه اين روش لزوما . ها استVPNامن كردن 
  .نمايد حفاظت نمي VPNو تهديدات درون  DoSاز حمله 

2- PE-PE IPSec   
در مقايسه با روش قبلـي، از انجـام    PE-PE IPSecروش 

جلــوگيري  VPNتوســط كــاربران  IPSecتغييــر در تنظيمــات 
اين روش به آساني از استراق سمع هسـته جلـوگيري   . كند مي
پوشـاند و   البته اين روش همه نيازهاي امنيتي را نمي. نمايد مي

در ايـن مـدل تونـل    . در اين روش امن نيست CE-PEارتباط 
IPSec  جايگزينLSP  در هستهMPLS شود مي.  
3- IPSec  در دسترسي از راه دور  

مروزي، نياز بـراي دسترسـي از راه دور بـه    هاي ا در شبكه
جهــت برقــراري . وجــود دارد VPNاز طريــق  MPLSشــبكه

 PEتوانـد از كـاربر راه دور بـه روتـر      مي IPSecامنيت، تونل 
، MPLSعلاوه بـر روتـر    PEبنابراين روتر . شود مرتبط ايجاد 

در واقـع در ايـن روش   . ترمينال دسترسي راه دور هم هسـت 
IPSec شدن انتقال داده از طريق يك محيط نا امـن   باعث امن

  .شود مانند اينترنت مي
  
  گيري نتيجه -7

در شـبكه صـنعت    IPهـاي   به منظور جداسازي سـرويس 
اسـتفاده   VPNجهـت ايجـاد    MPLSتوان از پروتكل  برق، مي

اين پروتكل با توجه به اساس طراحي و ماهيت آن، امن . نمود
شـرح   ايت موارد امنيتي بهعلاوه بر آن با رع. شود محسوب مي

توان امنيت آن را جهت تـامين نيازهـاي صـنعت بـرق      زير مي
 :تضمين نمود

 پيكربندي صحيح تجهيزات شبكه بر اساس استاندارد  

 و فيلتر كردن  (ACL)استفاده از ليست كنترل دسترسي  

 هاي مسيريابي استاتيك استفاده از پروتكل 

ــت    ــتفاده از قابلي ــراري  MD-5اس ــراي برق ــت در  ب امني
 هاي مسيريابي پروتكل

  VPNبراي هر  PEاستفاده از يك روتر   

اســتفاده از هســته يكپارچــه بــر اســاس اســتاندارد بــراي  
 .و برچسب IPجلوگيري از جعل 

 و فايروال براي اتصال به اينترنت VRFاستفاده از جدول   

 DoSاقدامات لازم براي جلوگيري از حمله  

 MPLSبر روي  IPSecاستفاده از  
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