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  چكيده
امنيت اطلاعات همواره يك عامل كليدي در قابليت اعتمـاد و  

همزمـان بـا افـزايش    . حفظ پايداري صنعت برق بـوده اسـت  
بـازار  هاي  ، تعداد شركتEMS1SCADA/2هاي  توسعه سيستم

ها براسـاس   تري از اين سيستم هاي پيچيده رشد يافته و توسعه
تكنولوژي اطلاعات مطرح گرديد كه اين عامل آنها را در برابر 

بـا  . پذير نمود هاي امنيت اطلاعات بيشتر از پيش آسيب ريسك
هـاي   توجه به الزام لحاظ نمودن امنيت اطلاعات براي سيسـتم 

با درنظـر گـرفتن حمـلات     چنين موجود در كوتاه مدت و هم
هـاي   آوري اطلاعات در سيستم سايبر و گسترش روزافزون فن

جديد و مبتني بر اينترنت در درازمدت، پرداختن بـه موضـوع   
 امنيت اطلاعات و ارائه راه حل، امري ضروري و 

 

                                                           
1- Energy Management System 
2- Supervisory Control And Data Acquisition 

 
هـاي   مروري بـر ريسـك   مقالهدر اين . نمايد ناپذير مي اجتناب

ر ادامه به پيامدهاي حملات امنيت اطلاعات صورت گرفته و د
هــاي دفــاعي و پيشــگيري و نيــز مراحــل  اطلاعــاتي، مكــانيزم

هـدف  . شود هاي اسكادا اشاره مي حفاظت اطلاعات در سيستم
ها،  از اين مقاله بيان نمودن دلايل اهميت امنيت در اين سيستم

هـايي بـراي    هـاي اساسـي و بيـان توصـيه     پذيري تحليل آسيب
  .باشد امنيت در آنها ميسازي و اجراي  پياده

 
  ـ مقدمه1

اي در  هاي اسكادا به طور گسترده و همه جانبـه  امروزه سيستم
اتوماسيون صنعتي و كنترل فرآيندهاي خـاص مـورد اسـتفاده    

هـايي   گيرند و بطور ويژه براي خودكار كـردن سيسـتم   قرار مي
نظير كنترل تبادلات انرژي، مـديريت شـبكه بـرق و پـردازش     

هـاي كنتـرل كـه امـروزه      اغلب سيستم. اند شده تلفات طراحي
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هاي  شوند، در سالهاي گذشته و پيش از آنكه شبكه استفاده مي
هاي شخصي و اينترنت يك بخش مشترك و كامپيوترمختلف، 

هاي تجاري و اقتصادي باشند، توسـعه   جدايي ناپذير از پروسه
اختن ها براي برآورده س اين سيستم. اند سازي شده يافته و پياده

ــان، ايمنــي و   ــازده، قابليــت اطمين ــزايش ب نيازهــايي ماننــد اف
پذيري طراحي شده و از نظر فيزيكي نسبت به خـارج   انعطاف

هـاي موجـود بـر پايـه      سيسـتم . از شبكه كنترل ايزوله هسـتند 
  هاي ارتباطي كه داراي قابليـت  افزار و پروتكل افزار، نرم سخت

باشند ولـي قابليـت    تشخيص و اصلاح خطا هستند، استوار مي
هـاي   هـا و شـبكه   ارتباطات امن كه امروزه براي اتصال سيستم

  . [7]باشند  باشد را دارا نمي مختلف موردنياز مي
به طور عام،  1(ICS)هاي كنترل صنعتي  هاي پيشين سيستم نسل

هـا بـه طـور     اي از اين گونـه سيسـتم   و اسكادا به عنوان نمونه
هـاي اعتمـاد، نگهـداري و     خاص، با هدف بالا بـردن قابليـت  

اند و در آنهـا نيـاز    طراحي شده RMA2دسترسي يا به عبارتي 
به امنيت اطلاعـات و برقـراري ارتباطـات ايمـن بـا يكـديگر       

هـاي   پذيري سيسـتم  در حال حاضر آسيب. بيني نشده بود پيش
كنترل و اسكادا عمدتاً از نوع فيزيكي نبوده و بيشتر به موضوع 

امروزه يك سيستم و شبكه ايمـن  . باط داردامنيت اطلاعات ارت
بايست در برابر حملات تخريب اطلاعات محافظت شده و  مي

ــانگي  ــر محرم ــاتي نظي ــت3الزام ــي، 4، تمامي ــت دسترس ، قابلي
 8و قابليت اطمينـان  7، احراز هويت6گويي ، پاسخ5انكارناپذيري

  .[10]و  [4]، [2]ها را برآورده نمايد  اطلاعات و سرويس
 
  خچه ايمنيـ تاري2

ــر و تحــولات   توســعه سيســتم ــا تغيي ــرل صــنعتي ب هــاي كنت
هــاي  هــاي شخصــي، تكنولــوژيكامپيوترميكروپروسســورها، 

هـاي مبتنـي    و تكنولوژي 1990و  1980شبكه در طي سالهاي 
 1990بعـد از دهـه    ICSهـاي   بر اينترنت در طراحـي سيسـتم  

                                                           
1- Industrial Control Systems  
2- Reliability, Maintainability and Availability 
3- Confidentially 
4- Integrity 
5- Nonrepudiation 
6- Responsibility 
7- Authentication 
8- Reliability 

را در معـرض   ICSهـاي   اين تغييرات سيسـتم . همزمان گرديد
نواع تهديدهاي جديد قـرار داده و امكـان حملـه بـه آنهـا را      ا

  .[2]افزايش داد 
هـاي تروريسـتي بـه عنـوان      ، تهديد حمله2001سپتامبر  11از 

يك تهديد بـزرگ بـراي بسـياري از منـابع اقتصـادي آمريكـا       
هاي اجتماعي و اقتصادي براساس  اغلب فعاليت. پديدار گرديد

ي، حمـل و نقـل و غيـره بنـا     هاي ارتباط منابع انرژي، سرويس
يك حمله به اين زيرساختارها، اثرات ويرانگري بر . شده است

سپتامبر،  11بعد از واقعه . اقتصاد و زندگي مردم خواهد داشت
هاي زيادي براي حفاظـت ايمـن و مطمـئن از عملكـرد      تلاش

زيرساختارهاي برق، گاز، مخابرات، حمل و نقل و موسسـات  
  . [4]مالي انجام شده است 

و سازمان دفاع  EPRI10با موسسه تحقيقاتي  CIN/SI9موسسه 
كنسرسيومي ايجاد كردند تا جهت بررسي اثر  11(DoD)آمريكا 
ــره اي وابســتگي زيرســاختارهاي ذكــر شــده، ابزارهــا و   زنجي

استاندارد طراحي بازار بـه  . تكنيكهاي جديدي را توسعه دهند
ه شـده اسـت   تهي ـ 12(FERC)وسيله كميته تنظيم انرژي فدرال 

كه در برگيرنده استانداردهاي امنيتي براي حوزه برق كه توسط 
NERC13 گروه . باشد پيشنهاد شده است، نيز ميCIPAG14   بـه

با تمركـز بـر    NERCهاي امنيتي  عنوان هماهنگ كننده فعاليت
آنهـا  . امنيت اطلاعات، فيزيكي و عملياتي تشكيل شـده اسـت  

همكـاري   NIPC16و  DoE15هـايي نظيـر    چنين با سـازمان  هم
امنيتـي بـراي امنيـت      نيـز يـك خـط مشـي     PKI 17.نماينـد  مي

اطلاعات است كه بـا اتصـال خـط مشـي و تكنولـوژي، يـك       
محيط و بستر ايمن براي حوزه تجارت الكترونيكي به وجـود  

  .آورد مي
 
 
 

                                                           
9- Complex Interactive Network/ System Initiative 
10- Electric Power Research Institute 
11- Department of Defense 
12- Federal Energy Regulatory Commission 
13- North American Electric Reliability Council 
14- The Critical Infrastructure Protection Advisory Group 
15- Us Department of Energy 
16- National Infrastructure Protection Center 
17- Public Key Infrastructure 
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  ITهاي كنترل صنعتي و  ـ مقايسه سيستم3
هر . دارند  IT1هاي  مشابهت زيادي با سيستم ICSهاي  سيستم

چه بر ميزان در دسترس بودن تجهيزاتي كه از شـبكه اسـتفاده   
شــود، بــه احتمــال وقــوع رويــدادها و  كننــد افــزوده مــي مــي

گونـه   همـان . گردد هاي امنيت اطلاعات اضافه مي پذيري آسيب
به جهت ايجاد ارتبـاط و   ITبا كاربردهاي  ICSهاي  كه سيستم

گردند، در طراحـي   ار ميهاي از راه دور سازگ قابليت دسترسي
ها و  عامل  هاي صنعتي، سيستمكامپيوترسازيهاي آنها از  و پياده
گـردد تـا شـروعي بـراي      هاي شبكه نيـز اسـتفاده مـي    پروتكل

در ايـن يكپارچـه   . شـود   ITهـاي  همانندسازي آنها با سيسـتم 
شود اما اين مسئله  پشتيباني مي ITهاي جديد  سازي از قابليت

گـردد و   كمتـر آنهـا از دنيـاي بيـرون مـي      موجب ايزوله شدن
ها بـه وجـود    نيازهاي بيشتري را در رابطه با امنيت اين سيستم

طراحـي   ITهـاي   هاي امنيتي كه براي سيستم راه حل. آورد مي
هاي احتياطي بيشتري براي مـوارد   بايست با جنبه گردند، مي مي

بـه   با توجه. مشابه در محيط كنترل صنعتي به كار گرفته شوند
هاي كنتـرل صـنعتي    هاي متفاوت سيستم ها و  مشخصه ريسك

هـاي   ، گـاهي راه حـل  ITهـاي پـردازش اطلاعـات     از سيستم
  .[5]و  [2]باشد  جديدي موردنياز مي

هـاي جـدي در    به خطر افتادن سلامتي و ايمني انسانها، خرابي
محيط، مسائل مالي نظير قطع توليد، ضربات منفي بـه اقتصـاد   

يابي و سوء اسـتفاده از اطلاعـات اختصاصـي از    جهاني و دست
دستيابي به ايمني و راندمان گاهي . ها هستند جمله اين ريسك

هاي كنترل  اوقات با مسئله امنيت در طراحي و عملكرد سيستم
در اينجـا بـه چنـد    . نمايـد  تلاقي نموده و اخـتلال ايجـاد مـي   

ــراي    ــت ب ــرفتن امني ــر گ ــام در نظ ــه هنگ ــه خــاص ب ملاحظ
  : شود اي كنترل صنعتي اشاره ميه سيستم

1. ICS باشند به طوري  ها عموماً نسبت به زمان حساس مي
نظمي در تحويل اطلاعات قابل  ثباتي و بي كه تاخير، بي
 ITهاي  در نقطه مقابل، سيستم. باشد پذيرش نمي

توانند  بايست داراي توان عملياتي بالا باشند ولي مي مي
نموده و آن را تحمل در برابر بعضي تاخيرها مقاومت 

 . كنند

                                                           
1- Information Technology 

به طور مداوم عمل  ICSهاي  بسياري از پردازش .2
ناخواسته در آنها غيرقابل   نمايند و وجود هرگونه وقفه مي

هاي مرسوم  بنابراين استفاده از استراتژي. باشد قبول مي
يك جزء، معمولاً راه  2اندازي مجدد نظير راه ITحوزه 

 ICSالا براي ب RMAحل قابل قبولي براي داشتن 
 .باشد نمي

، ايمني انسان و تحمل خطا جهت ICSدر يك سيستم  .3
هاي جاني و مالي از ملزومات و  جلوگيري از خسارت

گردد در حالي كه در  اهداف اوليه محسوب مي
، محرمانگي داده و حفظ يكپارچگي آن از ITهاي  سيستم

 .باشند ملزومات و اهداف اوليه مي
هاي  ها، ايستگاه PLCنظير ها، واحدهايي  ICSبراي  .4

و حفاظت از  3(DCS)عملياتي، كنترلرهاي توزيع شده
، ITدر سيستم . سرور مركزي از اهميت برخوردارند 

چه به  ITتمركز اوليه بر حفاظت از عملكرد تجهيزات 
چنين  صورت متمركز و چه به صورت توزيع شده، و هم
ل يافته اطلاعات ذخيره شده بر روي آنها و اطلاعات انتقا

 . باشد بين اين تجهيزات مي
اي با  تواند فعل و انفعالات پيچيده مي ICSيك  .5

هاي فيزيكي و رويدادهاي پيراموني خود داشته  پردازش
تواند منجر به  باشد و هرگونه اخلال در عملكرد آن مي

معمولاً تعامل  ITدر يك سيستم .  حوادث فيزيكي گردد
 . فيزيكي با محيط وجود ندارد

، زمان پاسخ اتوماتيك و يا پاسخ ICSهاي  سيستم در .6
به عنوان . باشد سيستم به اقدام انساني بسيار با اهميت مي

نمونه نياز به تصديق كلمه عبور و اجازه عمل بر روي 
نبايستي مانع از عملكردهاي ضروري  HMI4يك واحد 

ICS اي ايجاد نمايد گرديده  و در جريان پردازش وقفه .
تواند بدون توجه به  ، كنترل دسترسي ميITدر سيستم 

 . سازي گردد جريان داده پياده
هاي  و برنامه ICSهاي عامل  هاي پيشين سيستم نسل .7

نظير رمز  ITكاربردي آن، معمولاً قابليت موارد امنيتي 
كردن، ثبت اشكالات و حفاظت توسط كلمه عبور را دارا 

اي كاربردي ه افزار و برنامه ارتقاء دادن سخت. باشند نمي
در يك شبكه سيستم كنترل عملياتي بسيار مشكل بوده و 

هاي امنيتي جديد را به آن  توان قابليت به سادگي نمي
 .اعمال نمود

هاي ارتباطي استفاده شده در تجهيزات كنترلي با  پروتكل .8
 . باشند متفاوت مي ITهاي  موارد مشابه در سيستم

                                                           
2- Rebooting 
3- Distributed Control System  
4- Human Machine Interface 
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تواند  نمي ICSافزارها بر روي يك  به روز كردن نرم .9
هميشه براساس يك منطق زماني اجرا گردد چرا كه 
بايستي برنامه كنترل صنعتي توسط فروشنده آن در محل 

هاي از پيش تعريف  ريزي نصب تست شده و با برنامه
باشد در حالي كه  ، هماهنگ ICSهاي  شده براي قطعي

به سادگي و با اجراي  ITهاي  افزارها بر روي سيستم نرم
 .گردند اي اصلاحي امنيتي بروز ميه بسته

  معمولاً از طريق يك فروشنده ICSپشتيباني تجهيزات  .10
گيرد كه ممكن است هيچ تنوعي  خاص صورت مي

اما . ها نيز پشتيباني نشود نداشته و توسط ساير فروشنده
توانند از انواع پشتيباني متنوع استفاده  مي ITهاي  سيستم

با يكديگر نداشته و از  نمايند حتي اگر هيچ تجانسي هم
هاي مختلف و متفاوت در آنها استفاده شده  آوري فن

 .باشد
سال  20تا  15در حدود  ICSدوره عمر تكنولوژي براي  .11

باشد در حاليكه  با توجه به  و گاهي اوقات بيشتر مي
 5تا  IT 3تحولات سريع تكنولوژي دوره عمر اجزاء 

  .سال است
توانند در يك گستره  مي هاي كنترل صنعتي اجزاء سيستم .12

جغرافيايي وسيع پراكنده باشند و دسترسي به آنها مشكل 
 ITباشد در حالي كه دسترسي به اجزاء  مي  و پرهزينه

معمولاً به صورت محلي بوده و دسترسي به آنها آسان 
  .است 

 
  يا سايبر 1ـ پيامدهاي حملات اطلاعاتي4

نعتي بـه  ارزيابي پيامدهاي حمـلات اطلاعـاتي در محـيط ص ـ   
اگرچـه  . باشـد  سادگي برآورد مالي ناشي از يـك واقعـه نمـي   

هاي مستقيمي وجود دارد كه به سادگي قابل ارزيـابي   خسارت
همانند از دست رفتن توليد و يا تخريب (و برآورد مالي است 

ولي پيامدهاي ديگري نيزدارد كه ممكـن اسـت   ) واحد صنعتي
هـا، ضـربه وارده    نيبراي اغلب كمپا. كمتر قابل مشاهده باشند

هاي حاصل از قطع  تر از هزينه به اعتبار و آبروي آنها با اهميت
يـك   2ضربه به سلامت و اعتبار نشـان تجـاري  . باشد توليد مي

  .بار باشد تواند بسيار زيان  كمپاني مي
دهـد كـه    هاي وقايع به طور واضح نشـان مـي   بررسي گزارش

ي صنعتي منجـر  اغلب پيامدهاي حملات اطلاعاتي به واحدها

                                                           
1- Cyber Attacks 
2- Brand Image 

به از دست دادن نظارت و قابليت كنترل و يا پردازش گرديده 
اين مسئله افـزودن واحـدهاي ايمنـي و اضـطراري بـه      . است

درگذشته، اين واحـدها  . كند آور مي هاي موجود را الزام سيستم
اتصال و تلفيـق سيسـتم   . از سيستم كنترل اصلي مستقل بودند
ك بـالقوه ناكـامي در كـل    كنترل اصلي با واحـد ايمنـي، ريس ـ  

هاي حملـه   بايد ريسك در آينده مي. دهد سيستم را افزايش مي
هـاي كنتـرل بلكـه در     اطلاعاتي نـه تنهـا در طراحـي سيسـتم    

اي كـه تـداوم    هاي ايمني نيز در نظر گرفته شود بگونـه  سيستم
دهي و خدمات محقق گرديده و سيستم پس از بـروز   سرويس

كمترين زمان به شـرايط طبيعـي   يك حمله يا وجود اشكال در 
  .[6]بازگردد 

هاي موثر در تامين امنيت اطلاعات، آگـاه بـودن    يكي از روش
ــه    ــه كلي ــر علي يــك مرجــع تخصصــي از حمــلات واقعــي ب

كشور، و متعاقب آن ارائـه راه   ITهاي كنترل صنعتي و  سيستم
باشد ولي متاسـفانه اكثـر    هاي جامع براي مقابله با آنها مي حل

هـاي وقـايع    ها به دلايل حيثيتي نسبت به ارائه گزارش سازمان
هـا   در حقيقـت بيشـتر سـازمان   . دهنـد  امنيتي رغبتي نشان نمي

هاي صنعتي خـود را انكـار    وجود حتي يك ريسك در سيستم
  .نمايند مي

در تحليل امنيت صنعتي اين مسـئله پذيرفتـه شـده اسـت كـه      
شود، تـابعي   هاي امنيتي كه يك سازمان با آن مواجه مي ريسك

آمـد   از دو پارامتر احتمال حمله موفق بر عليه يك تجهيز و پي
) پيامـد حملـه  (دومـين پـارامتر   . باشـد  حاصل از اين حمله مي

تـرين راه   هنگامي كه به طور مشخصي نمود كند، عموماً آسـان 
  .[2] باشد ميبراي كشف بروز آن حمله 

 
  ـ انواع حملات در شبكه هاي كنترل5

  :ها عبارتند از هاي امنيتي در شبكه برخي از حمله
نفوذ غيرمجاز به ارتباطات : حمله از طريق استراق سمع ) الف

  . هاي مبادله شده شبكه و افشا كردن داده
هـاي كنتـرل    دور زدن مكـانيزم : 3سوء استفاده ورود  حمله) ب

ــي در    ــتم و تخصــيص دسترس دسترســي و تصــديق در سيس
  .رسطحي بالاتر از حد مجاز به كارب

                                                           
3- Logon Abuse Attack 
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استفاده از موجوديتي غيـر مجـاز ماننـد    : 1فريبكارانه  حمله) ج
 . جعلي براي نفوذ به سيستم IPاستفاده از يك 

دسترسي كاربران غيرمجاز به يك سيستم از : 2حمله نفوذي) د
  .هاي ايمني آن طريق شبكه با استفاده از نقص

دسترسـي غيرمجـاز بـه منـابع سيسـتم در      : 3حمله سـارقانه ) ه
. رتباطات درست و قـانوني و يـا سـوء اسـتفاده از آن    پوشش ا

 ) نظير مكانيزم اسب تراوا(

اخلال در عملكرد شبكه و ) : DOS4(حمله انكار سرويس ) و
 . دهي سرور به كاربران قانوني جلوگيري از سرويس

هاي خاصي در شبكه مربوطنـد   ها به تكنولوژي برخي از حمله
در اين . كار رفته هستندو برخي ديگر مستقل از تكنولوژي به 

ها ممكن است هـدف، كشـف توپولـوژي و يـا ارسـال       حمله
هاي داده و يا هـر دو باشـد و موفقيـت آنهـا بـه سيسـتم        بسته

كنترل يك يا چنـد   .هاي آنها وابسته است مسيريابي و پروتكل
ها توسط دشمن و جعل هويت آنهـا بـراي    مسيرياب در شبكه

هاي خـاص در مسـير    سيريابمسيريابي نادرست، استفاده از م
هايي با آدرس جعلـي،   ارسال جهت تخريب داده و ايجاد بسته

بالا بردن تصنعي بار ترافيك شبكه و كاهش رانـدمان آن و در  
، [2]نتيجه بروز انكار سرويس از جمله اين حملات مي باشند 

 .[9]و  [3]

 
  ـ مكانيزمهاي دفاعي و پيشگيري6
ــ -1 ــواره آتــشب تــرين  يكــي از مرســوم : 5ه كــارگيري دي

اي اسـتفاده از   هاي محافظـت در برابـر حمـلات شـبكه     روش
عمـدتاً بـه عنـوان     آتـش  هاي  ديواره. باشد مي آتش هاي  ديواره
نماينـد و  نقـش    هاي جلوگيري از تخريـب عمـل مـي    مكانيزم

هـاي غيرمجـاز    اصلي آنها محافظت شبكه از نفوذ موجوديـت 
هايي هستند  ل يا سيستمهاي آتش،  وساي ديواره. خارجي است

هـاي بـه كـار گرفتـه شـده بـا        كه جريان ترافيك را بين شبكه
هـاي آتـش    ديواره. نمايند وضعيتهاي امنيتي گوناگون كنترل مي

اي بـدون اتصـالات اينترنتـي نيـز كـاربرد       هاي شبكه در محيط
هاي آتش براي اتصال شبكه كنترل  با به كارگيري ديواره. دارند

يي نظير مديريت و مالي، يك سـازمان قـادر   صنعتي به واحدها

                                                           
1- Spoofing  Attack 
2- Intrusion  Attack 
3- Hijacking Attack 
4- Denial-of-Service Attack 
5- firewall 

هاي صنعتي  هاي غيرمجاز به سيستم خواهد بود كه از دسترسي
 .[3]و  [2]نمايد  و منابع حساس خود جلوگيري 

اي براي قرنطينه كردن زيـر   به طور فزاينده آتش هاي  ديوارهاز 
هاي خاص كـه رفتـار مشـكوكي از خـود      ها و يا ميزبان شبكه

هـايي نظيـر    براي نمونـه كـرم  . شوند د، استفاده ميدهن بروز مي
Slammer  و ياCodeRed   تعداد زيادي بسته داده را در مـدت

براي اين . نمايند هاي مختلف ارسال مي زمان كوتاهي به ميزبان
هاي قرنطينه پيشرفته، ميزبان تحت تاثير  منظور در بيشتر روش

ار مـي  مجـازي قـر  ) LAN(قرار گرفته، در يك شبكه داخلـي  
شـود   گيرد و فقط اجازه دسترسي به وب سرور به آن داده مـي 

افزارها بـراي چنـدين    هاي اصلاحي نرم كه داراي آخرين بسته
هاي  تواند اين بسته سپس كاربر مي. سيستم عامل مختلف باشد

اصلاحي را نصب نموده و سيستم را بدون وجود كرم و خطر 
  .[8]و  [7]اندازي نمايد  آلودگي مجدد به آنها راه

ديواره هاي آتش انواع گوناگوني دارنـد كـه از آن جملـه مـي     
، 7توزيـع شـده   آتـش   ديواره، 6اختصاصي آتش  ديوارهتوان به 
اشـاره    8سـخت افـزاري   آتـش   ديوارهلايه دوم و  آتش  ديواره
  . [3]نمود 
افزارهايي را در سطح هسته اصلي   اختصاصي، نرم آتش  ديواره

مانيتور كردن و حائل شدن بين ارتباطـات  براي  9سيستم عامل
هـاي   نمايد و بدين وسـيله فيلترينـگ بسـته    اي نصب مي شبكه

اختصاصـي تعـدادي    آتـش   ديـواره . ارسالي را انجام مي دهـد 
تحـت يـك    آتـش   ديـواره به عنوان مثال ايـن  . ضعف نيز دارد

هايي  شود و نياز به سرويس سيستم عامل همه منظوره اجرا مي
شـوند و چنانچـه    سطوح دسترسي بالاتر اجـرا مـي   دارد كه در

 آتش  ديوارهتواند  يك پردازش ويژه مورد هدف واقع شود، مي
  . را دچار اختلال نموده و يا از كار بيندازد

امنيتي بـه صـورت     توزيع شده يك خط مشي آتش  ديوارهدر 
مركزي تعريف شده است اما بر روي هر نقطـه پايـاني شـبكه    

سيستم، خـط  . ها توزيع شده است ها و مسيرياب همانند ميزبان
دهـد كـه در    مشي مركزي را به تمامي نقاط پاياني تسري مـي 

بـه عنـوان مثـال    . تواند صـورت پـذيرد   هاي مختلف مي شكل
ممكن است اين خط مشي مستقيماً بـه نقطـه پايـاني سيسـتم     
جهت اجرا اعمال شود، يا به صورت چـارچوبي از اختيـارات   

                                                           
6- Personal Firewall 
7- Distribution Firewall 
8- Appliance Firewall 
9- Kernel 
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هـا اسـتفاده    شود تا به هنگام ارتباط بـا ميزبـان   كاربران تعريف
  .نمايند و يا به صورت تركيبي از اين دو حالت باشد

 internetwork (IP)لايـه دوم نوعـاً در لايـه     آتـش   هاي ديواره
ــي  ــل م ــه و عم ــرار گرفت ــد ق ــايگزين  . نماين ــولاً ج ــا معم آنه

هـاي   شوند كه شبكه داخلي را با شبكه هاي سنتي مي مسيرياب
 آتـش   ديـواره  1شـفافيت  .سـازند  مطمئن خارجي مرتبط ميغير

  ديوارهدهد كه يك  ، اين اجازه را ميIPهاي  براي ميزبان 2لايه 
بدون ايجاد مشكل و از هم گسيختگي عمليـات شـبكه،    آتش

 2لايـه   آتـش   ديوارهاين خصوصيت از . افزوده و نصب گردد
بـراي يـك    سازي امنيت اضافي دهد تا توسعه و پياده اجازه مي

بخش خاص از شبكه داخلي به سادگي صورت پذيرد و براي 
  ديـواره . حل مشكلات و كاهش حملات احتمالي كاربرد دارد

افزار خارجي نيـاز دارد كـه    سخت افزاري به يك سخت آتش
 آتـش   ديـواره ايـن نـوع   . شود براي حفاظت ميزبان استفاده مي

مايـد امـا فقـط    ن سنتي عمل مي آتش  ديوارهعموماً همانند يك 
  ديـواره ايـن  . رود براي حفاظت يك ميزبان منفرد بـه كـار مـي   

ي كامپيوترباشد، يكي به  داراي دو كارت واسط شبكه مي آتش
گـردد و   شود و ديگري به بقيه شبكه متصل مي كه حفاظت مي

 آتش  ديوارهارتباط ميزبان با دنياي خارج همواره از طريق اين 
سخت افزاري بـه ويـژه بـراي     آتش يها  ديواره. شود انجام مي

كمك به كاربران متحرك براي ايمن كردن لپ تاپهايشان مـوثر  
  .[4]و  [3]است 

مطالعـه  :  به كارگيري سيستم كشف و پيشگيري از نفوذ -2
نماينـد، نشـان    هايي كه ديـواره آتـش آن را اجـرا مـي     مكانيزم

هـا نـاتوان    دهد كه بـراي حفاظـت در برابـر برخـي حملـه      مي
آنچه را كه به شـبكه وارد و يـا از آن    آتشهاي    ديواره. تندهس

توانند محتواي مبادلات  كنند ولي نمي شود، كنترل مي خارج مي
توانند هيچ كاري براي محافظـت در   بنابراين آنها نمي. را ببينند

هايي كـه از نقطـه نظـر مبـادلات بـا شـبكه مجـاز         برابر حمله
منظور مديران اغلب آن را با براي اين . باشند، صورت دهند مي

از آنجـايي  . كنند جايگزين مي 2(IDS)يك سيستم كشف نفوذ 
كه مديران هميشه در دسترس نيستند و همـين طـور سـرعت    

العمـل از   اي است كـه هرگونـه عكـس    ها به گونه بعضي حمله
مدرن به طور  آتش هاي  ديوارهشود،  طرف انسان غيرممكن مي
ريـف شـده   اتوماتيـك  و تع تقابـل  روزافزوني از اقـدامهاي  م 

                                                           
1- Transparency 
2- Intrusion Detection System 

فعاليتهاي كنترل دسترسي و كشف نفوذ  .[3] نمايند استفاده مي
 هـاي   ديـواره تواند بـه   با يكديگر مرتبط بوده و  اين مسئله مي

اجازه دهد تا سريعاً به رفتار نادرست از طـرف كـاربران    آتش
هـاي جلـوگيري از    سيستم. العمل نشان دهند غيرقانوني عكس

مجاز هستند تا به كاربران ناشـناخته و رفتارهـاي    3(IPS)نفوذ 
مجاز خارج از سيستم، اجازه تعامل با سيستم حفاظت شده را 

افزاري و  سخت(اي است  وسيله  IPS. در حد محدودي بدهند
ها اعم از شناخته شده  كه توانايي تشخيص حمله) افزاري يا نرم

در عمـل  . نمايـد  و يا نشده را داشته و جلوي حمله را سد مي 
IPS  هايي خوب هستند كه توسطIDS  يـك  . ها كنترل شـوند

ها تعداد زياد دفعاتي است كه  IDSمشكل عمومي در رابطه با 
رفتارهاي درست و قانوني را به عنوان رفتار مشكوك شناسايي 

منفرد به عنوان خـط   IDSبنابراين متكي بودن به يك . كنند مي
  . [3]و  [2]دفاعي، غيرمنطقي است 

در يك محيط كنتـرل    :هاي كنترل و اداري  تفكيك شبكه -3
 اداريصنعتي، ديوارهاي آتش، اغلب بين شبكه كنترل و شبكه 

توانند تـا   در صورت پيكربندي صحيح، آنها مي. گيرند قرار مي
هـاي   هـاي ناخواسـته ميـان سيسـتم     حدود زيادي از دسترسـي 

ها جلوگيري كرده و  هاي ميزبان و كنترل كنندهكامپيوتركنترل، 
تواننـد بـا حـذف     چنـين آنهـا مـي    هـم . امنيت را بهبود بخشند

ترافيك غيرضـروري در شـبكه، پاسـخگويي شـبكه را كنتـرل      
نمايند و با طراحي، پيكربندي و نگهداري صحيح و اختصاص 

، [2]را افـزايش دهنـد     ICSافزاري، امنيت  ديواره آتش سخت
  .[7]و  [1]

به صـورت منطقـي از يـك شـبكه     بايست  مي ICSيك شبكه 
  :بايد براي اين منظور مي. جدا شود اداري
ــف ــاط دسترســي) ال ــبكه  4نق ــين ش ــبكه  ICSب و  اداريو ش
 .مشخص و مستند گردند 5چنين نقاط دسترسي افزونه هم

طوري پيكربندي  اداريو  ICSهاي  بين شبكه آتش  ديواره) ب
تورات دس ـ) ج .شود كه ترافيك غيـر مجـاز را متوقـف نمايـد    

بايد امكان فيلتر كـردن مبـداء و مقصـد، فيلتـر      مي آتش  ديواره
، پروتكــل كنتــرل اينترنــت  UDP6 ،TCPهــاي  كــردن پــورت

ICMP) 7(  و فيلتر كردن كد را داشته باشد. 

 

                                                           
3- Intrusion Prevention System 
4- Access Points 
5- Redundant Access Points 
6- User Datagram Protocol 
7- Internet Control Message Protocol 
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  DMZها با استفاده از  شبكهجداسازي ) 1(شكل 
  

يك راه حل قابل دسترسي در برقراري ارتباط بين يك شـبكه  
ICS  قرار دادن يك شبكه واسـط ميـان آن   اداريو يك شبكه ،

. موسـوم اسـت   DMZ1باشد كه به ناحيه غيرنظـامي يـا    دو مي
DMZ اي به ديواره آتش متصل شود كـه يـك    بايد به گونه مي

چنـين شـبكه    و هـم  DMZو  اداريارتباط محدود بين شـبكه  
با قرار دادن اجـزاء قابـل    .به وجود آيد DMZكنترل صنعتي و 

، به وجود هيچ مسير ارتباط DMZدر  اداريدسترسي از شبكه 
به شـبكه كنتـرل نيـاز نبـوده و كليـه       اداريمستقيمي از شبكه 

 آتـش  هـاي   ديـواره اغلـب  . ختم خواهند شد DMZمسيرها به 
چنـين   را بدهنـد و هـم   DMZتوانند اجازه استفاده از چنـد   مي
ادل و توانند مشخص نمايند كـه چـه نـوعي از ترافيـك تب ـ     مي

  . ارسال شود

                                                           
1- Demilitarized Zone 

 
، 2افزارهـا  هاي اصلاحي نرم چنانچه از يك سرور مديريت بسته

يك سرور آنتي ويروس و يـا ديگـر سـرورهاي امنيـت بـراي      
بايست به طور مسـتقيم در   شبكه كنترل استفاده شده باشد، مي

DMZ نخستين ريسك امنيتي در اين نوع معماري . قرار گيرند
هدف قـرار گيـرد، از    DMZدر  كامپيوتراين است كه اگر يك 

توان براي شكل دادن يك حمله بر عليه شبكه كنتـرل و   آن مي
اسـتفاده   DMZهاي كـاربردي مجـاز واقـع در     از طريق برنامه

سـازي تونـل يـا     توان از طريـق پيـاده   امنيت بيشتر را مي. نمود
بين شـبكه كنتـرل و    VPN(3(شبكه مجازي اختصاصي و امن 

  .[3]نمود ها ايجاد  ساير شبكه
هاي كنتـرل   با دو پورت ساده بين شبكه آتش  ديوارهاستفاده از 

و مسيرياب بين  آتش  ديواره، طرح پيشرفته استفاده از اداريو 

                                                           
2- Patch Management 
3- Virtual Private Network 
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بـه همـراه    آتش  ديواره، استفاده از اداريشبكه كنترل و شبكه 
ــك  ــبكه  DMZي ــين ش ــرل و    ب ــاي كنت ــتفاده از اداريه ، اس
و شـبكه   اداريبـين شـبكه   ) زوج(هاي آتـش دوتـايي    ديواره

هاي تفكيك شبكه هاي كنترل و اداري و  كنترل از جمله روش
. باشـند  كاستن از شانس موفقيت يك حمله به شبكه كنترل مي

  بين شـبكه  DMZبا  آتش  ديوارهنحوه استفاده از دو ) 1(شكل 
  .را نشان مي دهد اداريكنترل و شبكه 

 
هـاي   سيسـتم  هاي اجرايي حفاظت اطلاعات در ـ روش7

  كنترل
با استفاده از استانداردهاي امنيتي وضع شده براي صنعت برق 

هـايي اجرايـي بـراي     و استانداردهاي امنيـت اطلاعـات، روش  
آيد كه بطور خلاصـه   حفاظت تجهيزات اطلاعاتي به دست مي

  :[4]و  [2]عبارتند از 
اي  هاي كلمه عبور موثر كه به طور دوره استفاده از روش .1

ه تغيير داشته و به هنگام نصب يك تجهيز جديد، الزام ب
 .تغيير كلمه عبور پيش فرض الزامي باشد

اي كامپيوترها و حق دسترسي  تصديق و بازرسي دروه .2
 فيزيكي

 فاقد اعتبار نمودن كامپيوترهاي غيرمجاز  .3
هاي استفاده  ها و سرويس بستن يا غيرمجاز كردن پورت .4

 نشده شبكه 
 ها تلفني مطمئن جهت مودمهاي ارتباط  ايجاد كانال .5
 آتش  ديوارهاستفاده از  .6
 استفاده از تجهيزات كشف و جلوگيري از نفوذ .7
 افزارها هاي امنيتي اصلاحي نرم مديريت بسته .8
 افزارهاي ضد ويروس نصب و به روز كردن نرم .9

هاي  اطمينان از ايمن بودن تجهيزات مخابراتي و كانال .10
 الكترونيكي  ارتباطي تجهيزات اطلاعاتي در محيط امن

ثبت و بررسي مداوم عملكرد اپراتورها، ورود به  .11
 هاي كاربردي و نفوذهاي كشف شده  برنامه
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هـاي   هاي اسكاداي قـديمي بـا اينترنـت، شـبكه     ارتباط سيستم
هاي كامپيوتري و  خطوط تلفن و استفاده هر چه بيشتر از شبكه

هـا،   كه تروريست سيم، بيانگر اين حقيقت است هاي بي سيستم
هكرها، كاركنان ناراضي و افراد هوشمند در نقاط مختلف دنيا 

هاي قدرت دسترسـي يافتـه و    توانند به مراكز كنترل سيستم مي
به پارامترهاي كليدي و اقتصـادي كشـورها آسـيب رسـانده و     

  .هاي مختلف ايجاد نمايند خسارات جبران ناپذيري در بخش
ي اصلي را كه ها فعاليتها و  ا، ايدهه در اين مقاله  برخي نمونه

ريسك تا رسـيدن بـه يـك وضـعيت     بايد در جهت كاستن  مي
  .مطلوب انجام داد، ارائه گرديد

كاهش تهديدها در حوزه برق نياز به يك تغيير اساسي در طرز 
فكر ما نسبت به سيستم، معماري آن، تحقيقات صورت گرفته 

عمـاري آينـده   هـاي پيچيـده داشـته و م    در مدل كـردن شـبكه  
تـر و   بايـد بـه سـوي زيرسـاختارهاي مسـتحكم      ها مـي  سيستم

سازگارتر حركت نمايد به طوري كه اين زيرساختارها قادر به 
هـا   ها و ساير اختلال خود ترميمي در پاسخ به تهديدها، خرابي

  . باشند
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