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  چكيده
كه در آن انتقـال صـوت توسـط     VoIP1امروزه تكنولوژي 

ــبكه ــا ش ــي  IP2ي  ه ــام م ــاربردترين   انج ــي از پرك ــرد، يك گي
هزينه كمتر . شود ها در ارتباطات تلفني محسوب مي تكنولوژي
ايـن  . پذيري بيشتر، از مزاياي اين تكنولـوژي اسـت   و انعطاف

اي بر روي شبكه  هاي منطقه اكنون در برخي برق تكنولوژي هم
ــه شــده و در حــال   اختصاصــي مخــابرات آن ــا بكــار گرفت ه

اندازي مخـابرات نـوري و    همچنين با راه. باشد برداري مي بهره
افزايش ظرفيت مخابراتي در اين صـنعت، ايـن تكنولـوژي در    

ايــن . ســاير منــاطق نيــز مــورد اســتفاده قــرار خواهــد گرفــت
 دهــد، ه مــيتكنولــوژي همــراه بــا مزايــاي جديــدي كــه ارائــ

نبايـد   VoIPهاي امنيتي نيـز در پـي دارد و بكـارگيري     ريسك
اين مساله در . بدون درنظر گرفتن ملاحظات امنيتي انجام شود

داراي اهميت  DTSدليل امكان استفاده از آن در  صنعت برق به

                                                           
1 Voice over Internet Protocol 
2 Internet Protocol 

در صنعت بـرق   VoIPاگرچه ساير ارتباطات . باشد خاصي مي
هـاي   ران و مسـوولان بخـش  دليل آنكـه كارمنـدان، مـدي    نيز به

مختلف همگي به اين سرويس دسترسي دارند، داراي اهميـت  
 .باشد بالايي مي

VoIP هــا، كــدهاي  در مقابــل حملاتــي هماننــد ويــروس
باشــد  پــذير مــي آســيب... ، مــرد در ميــان و DoS3بدانــديش، 

اين . درنتيجه بايد به دنبال راهكارهايي براي امن كردن آن بود
و دو پروتكـل مهـم    VoIPختصـري در مـورد   مقاله به شرح م

پردازد و سپس به بررسي تهديدات امنيتي و  سيگنالينگ آن مي
ها پرداختـه و در ادامـه    هاي مرتبط با اين پروتكل پذيري آسيب

هـا،   پـذيري  منظور مقابله بـا حمـلات ناشـي از ايـن آسـيب      به
  .دهد  راهكارهاي امنيتي ارائه مي

  
  

                                                           
3 Denial of Service 
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  مقدمه -1
VoIP ــد ــبكهنســخه جدي ــاي ي از ش ــا   ه ــنتي ي ــن س تلف

PSTN1هـايي   هـاي صـوت را در بسـته    باشد كه مكالمـه  ها مي
انتقال ) IP(تحت يك شبكه داده با استفاده از پروتكل اينترنت 

هـاي   كاهش هزينـه  VoIPيكي از دلايل اصلي توسعه . دهد مي
هـاي صـوت سـنتي بـر روي      مكالمـه . مكالمات تلفنـي اسـت  

PSTN در اين . شوند چينگ مداري ايجاد ميبا استفاده از سويي
روش يك مدار يا كانال اختصاصي بين دو طرف قبل از اينكه 

مزيـت ايـن روش   . شـود  با همديگر صحبت كنند برقـرار مـي  
كيفيت مناسب صوت بدليل استفاده از يك خط اختصاصـي و  
مشخص است اما اين روش بدليل نياز به ظرفيت بالاي شبكه، 

تغييـرات زيـادي در ارتباطـات     VoIPتوسـعه  . باشـد  گران مي
در اين روش براي برقراري مكالمه، . تلفني بوجود آورده است

سيگنالهاي صوت آنالوگ با استفاده از يك مبـدل آنـالوگ بـه    
سيگنالهاي صوتي ديجيتـال شـده   . شوند ديجيتال، ديجيتالي مي
توانند كنترل شوند  تر مي تر هستند و راحت در مقابل نويز ايمن

هـاي ديجيتـال بـه     سپس داده. شكل ديگري تبديل شوند و به
هاي پشتيباني  مكانيزم. شوند شده و ارسال مي هايي تقسيم  بسته

. ها اعمـال شـود   بلادرنگ و تحويل به موقع بايد بر روي بسته
هـاي   هـاي سـيگنالينگ بـراي ايجـاد لينـك      همچنين پروتكـل 
ها دريافت  هدر نهايت بست. ها مورد نياز است ارتباطي بين تلفن

هـاي   داده. شـوند  هاي ديجيتالي بازسـازي مـي   شوند و داده مي
ديجيتال ابتدا از حالت فشرده خارج شده سـپس توسـط يـك    

شـوند   مبدل ديجيتال به آنالوگ به سيگنال صـوتي تبـديل مـي   
]1.[  

هاي مختلفـي انجـام    توان به روش را مي VoIPسازي  پياده
  :باشند داد كه شامل موارد زير مي

• PC  بهPC .كننـده،   در اين روش هر دو گوينده و دريافت
 . كنند استفاده مي  PCهاي متصل به  از گوشي

• PC  بهPSTN .   فقط گوينده از يك گوشي متصـل بـهPC 
گيرنده، مكالمه را به روش سنتي دريافـت   .كند استفاده مي

 .كند مي

                                                           
1 Public Switched Telephone Network 

• PSTN  بهPSTN .  دهنـده   گوينده از يـك تطبيـقIP  روي
كنـد و مكالمـه روي تلفـن سـنتي      تفاده مياس  تلفن سنتي
منتقـل   IPاما صوت بر روي يك شـبكه   .شود دريافت مي

 .شود مي

كند  استفاده مي IPگوينده از يك تلفن . PSTNبه  IPتلفن  •
به شبكه تلفن سـنتي از طريـق يـك     IPو صوت از شبكه 

 .شود منتقل مي 2گذرگاه

يانـه  پا IPصوت بر روي يك شـبكه  . IPبه تلفن  IPتلفن  •
 ]. 1[شود  منتقل مي 3به پايانه

توان به موارد زير  مي VoIPبطور كلي از دلايل استفاده از   
  :اشاره كرد

• VoIP اي موجـود   هاي شـبكه  امكان استفاده از زيرساخت
 . كند براي انتقال هر دو ترافيك صوت و داده را فراهم مي

• VoIP هاي تعمير و نگهداري و استفاده از  با كاهش هزينه
هاي يكسـان در انتقـال صـوت و داده موجـب      زيرساخت

 .شود جويي قابل توجهي مي صرفه

هاي موجود در  تمامي ويژگي VoIPبعضي از كاربردهاي   •
PBX4 1[  دهد  سنتي را تحت پوشش قرار مي .[ 

لازم به ذكر است ارتباط تصوير نيـز بـا اسـتفاده از همـين     
 . شود ميهاي مرتبط با آن انجام  تكنولوژي و پروتكل

  

 VoIPهاي  پروتكل -2
VoIP يكـي سـيگنال   . از دو جزء اصلي تشكيل شده است

 سـيگنالينگ ديگـري  شود و  صوتي كه بر روي شبكه منتقل مي
كـردن عناصـر ديگـر     مورد نياز براي كنترل هاي پيامشامل كه (

هـر   .)باشـد  گيري مقصد، مي  هاي شماره مكالمه بطور مثال رقم
هــاي مخصوصــي  انداردها و پروتكــلدو ايــن عناصــر از اســت

، هماننـد  VoIPسـاختار اصـلي يـك مكالمـه     . كنند استفاده مي
ــه ــر   ديگــر برنام ــاربردي مبتنــي ب ، داراي معمــاري IPهــاي ك

هـاي   بنـدي و پروتكـل   ، لايه1جدول .باشد مي OSI5بندي  لايه
  . دهد را نشان مي VoIPمورد استفاده در 

                                                           
2 Gateway 
3 End-to-End 
4 Private Branch Exchange 
5 Open System Interconnection 
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  OSIآن با مدل  و مقايسه VoIPپشته پروتكل  - 1جدول

  لايه VoIP پروتكل
هم ارزي با 
 اينترنت

 OSI مدل

SIP 7  HTTP كاربرد 
H.323 6   نمايش 

RTP, RTCP  5  SSL ارتباط 

UDP  4  TCP انتقال  

IP 3  IP شبكه 
Data 2  Ethernet داده 

Physical  1  100-Base T فيزيكي 
  

 
) لايـه فيزيكـي و داده  (  هاي پـايين  مطابق اين جدول، لايه

هـاي   با برنامه WiFi1هايي همانند اترنت و  براساس تكنولوژي
. باشند مرتبط مي FTP2و  Webمثل كاربردي مبتني بر اينترنت 

هـاي كـاربردي توسـط پروتكـل      لايه شبكه، نظير ديگر برنامـه 
كه به عنوان ديتاگرم (هاي داده  انتقال اصلي بسته) IP(اينترنت 

  . دده را انجام مي) شوند شناخته مي
از دست رفتن داده يا خطاي كم، تـأثير چنـداني    VoIPدر 

گذارد و در عوض انتقـال   بر روي كيفيت يا كارايي صوت نمي
. باشد سريع داده از يك نقطه به نقطه انتهايي داراي اهميت مي

هـاي ورودي را كنتـرل    ترتيب بسته UDP3پروتكل لايه انتقال 
عهـده برنامـه    هـا بـر   كند و كنتـرل ترتيـب صـحيح بسـته     نمي

كاربردي است بنـابراين ايـن پروتكـل داراي سـرعت بـالايي      
ــي ــد م ــات . باش ــه در ارتباط ــت TCPدر حاليك  ACK، بازگش

هـا گـم    اين تاخير در شرايطي كه بسته. كند تاخيراتي توليد مي
هاي گم شـده را   بسته TCPشود زيراكه  شوند، بسيار بيشتر مي

ايجـاد تـاخير بيشـتر    كند كه اين عمل سـبب   دوباره ارسال مي
در مواقعي كه تحويل سريع مدنظر  UDPلذا پروتكل . شود مي

كه قابليت اعتمـاد   البته درصورتي. باشد است، گزينه مناسبي مي
بـه عنـوان يـك پروتكـل      TCP4معيار مهمي باشد، استفاده از 

                                                           
1 Wireless Fidelity 
2 File transfer protocol 
3 User Datagram Protocol 
4 Transmission Control Protocol 

در انتقال صـوت تحمـل چنـد    . باشد انتقال، انتخاب بهتري مي
بنابراين بـراي انتقـال   . از تاخير است بسته گم شده بسيار بهتر
اسـتفاده   TCPبه جاي پروتكـل   UDPصوت در لايه انتقال از 

بـراي ارتبـاط    TCPشود و پروتكل كنتـرل انتقـال معمـول     مي
در  VoIPهـاي   همچنـين سيسـتم  . شـود  سيگنالينگ استفاده مي

و پروتكل كنترل  RTP 5لايه ارتباط از پروتكل انتقال بلادرنگ
هـاي بـالاتر    لايـه . نماينـد  استفاده مـي  RTCP6درنگ انتقال بلا

نيز سيگنالينگ مورد نياز براي يـك  ) ارتباط، نمايش و كاربرد(
در واقــع ايــن . ســازند سيســتم ارتبــاط تلفنــي را برقــرار مــي

ها كنترل ارتباط بين دو نقطه انتهايي مكالمه به عنـوان   پروتكل
از بـراي انتقـال   اندازي مكالمه و سيگنالينگ مـورد ني ـ  مثال راه

  . كنند را كنترل مي IPترافيك بر روي يك شبكه 
، SIP(7(و پروتكل راه اندازي ارتبـاط   H.323هاي  پروتكل

براين اسـاس  . هستند VoIPدو استاندارد اصلي سيگنالينگ در 
شود لذا  تعريف مي VoIPهاي  دو معماري مختلف براي شبكه
  ].1[شود  يها پرداخته م در ادامه به شرح اين پروتكل

  
 H.323پروتكل  -2-1

، ITU-T8تــدوين شــده توســط موسســه  H.323پروتكــل 
اي را در  ارتباط بـين تجهيـزات متفـاوت تلفنـي و چندرسـانه     

برقرار كرده و ارتبـاط صـوت، ويـديو و داده را     IPهاي  شبكه
  . كند بصورت بلادرنگ فراهم مي
عنوان واحدهاي عملياتي يك شـبكه   چهار نهاد مختلف به

نقـاط انتهـايي   : انـد كـه عبارتنـد از    تعريف شـده  H.323كامل 
ــه( ــا پايان ــذرگاه)ه ــذرگاه 9، گ ــرل  10، محــافظ گ و واحــد كنت

هـاي   هـا، تلفـن   تلفـن (نقـاط انتهـايي   ). MCU11(اي  نقطه چند
امكاناتي ... ) هاي ويدئويي و  افزاري، پست صوتي، دوربين نرم

ها،  گذرگاه. باشند ها در تعامل مي هستند كه كاربران نهايي با آن

                                                           
5 Real Time Protocol 
6 Real Time Control Protocol 
7 Session Initiation Protocol 
8 International Telecommunication Union-Telecom 
9 Gateway 
10 Gate Keeper 
11 Multipoint Control Units 
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 دهند را انجام مي) صوت و تصوير(سيگنالينگ و انتقال رسانه 
 PSTNو  ISDNهـا هماننـد   و به صورت واسط به ديگر شبكه

البته براي ارتباط بين دو ترمينال روي  .نمايند ارتباط برقرار مي
محـافظ  . نيازي به استفاده از گذرگاه نيست H.323يك شبكه 

مبتنـي بـر پروتكـل      اختيـاري در شـبكه   نيز يك جزء گذرگاه
H.323 هاي  باشد كه گذرگاه ميVoIP و  كنند نام مي در آن ثبت

هـاي سـمبليك    ترين عمل آن، ترجمـه آدرس بـين آدرس   مهم
تواند مغز  محافظ گذرگاه مي. باشد مي IPهاي  مستعار و آدرس

ي مركزي  درنظر گرفته شود و در واقع يك نقطه H.323شبكه 
محـافظ  . اسـت  H.323هـاي داخـل شـبكه     م تمـاس براي تما

گذرگاه خدمات مهمي مثـل ترجمـه آدرس، كنتـرل پـذيرش،     
هـا را فـراهم    مديريت پهناي باند سيگنالينگ و شمارش تماس

هايي كـه يـك   MCUها و  ها، گذرگاه مجموعه ترمينال. كند مي
كند بـه عنـوان يـك ناحيـه شـناخته       محافظ گذرگاه كنترل مي

هاي چند طرفه را بين سـه يـا    نيز كنفرانس هاMCU .شوند مي
در واقع پروتكل  .كنند تعداد بيشتري از نقاط انتهايي فراهم مي

H.323 هـاي ايجـاد مكالمـه و مـذاكره را      اي از رويـه  مجموعه
، VoIPهاي كـاربردي   برنامه ها در ترين آن مهم. كند تعريف مي

H.225 ،H.235 ،H.245  ــري ــاي س ــيگنالينگ   و اعض ــاي س ه
Q.900 باشند مي .H.323  گروهي از كد گذارهاي صوت براي

را نيــز مشــخص  G.700هــاي  ، ماننــد ســريVoIPارتباطــات 
  ].2[كند  مي

H.225      سيگنالينگ ايجـاد مكالمـه و خاتمـه آن را تعيـين
هـا، كـد    مبـدا و مقصـد درگـاه    IPهاي  كند و شامل آدرس مي

 1يـل  همچنين پروفا. باشد مي H.245كشور و اطلاعات درگاه 
شـامل سـيگنالينگ،    RAS1هـاي   ، پيام(H.245.1)اين پروتكل 

پــذيرش ثبــت نــام و وضــعيت و اطلاعــات رشــته رســانه را  
هايي شامل امكانات پايانـه،   تبادل پيام H.245. كند مشخص مي

ــيس ــراي  2مرئــوس/ ارتبــاط رئ ــال منطقــي ب و اطلاعــات كان
 .كند را مشخص مي) صوت و تصوير(هاي رسانه  رشته

                                                           
1 Registration Admission and Status 
2 Master/Slave  

منشـا درخواسـت كننـده،     H.323جاكه در معمـاري   از آن
شـود لـذا تهديـدات     توسط عمليات رمزنگاري تصـديق نمـي  

بـه آن   H.235آيد كـه در اسـتاندارد    امنيتي براي آن بوجود مي
هـا،   اي از پيام نيز مجموعه H.235پروتكل . پرداخته شده است

، ها براي امن كـردن سـيگنالينگ   ها، ساختارها و الگوريتم رويه
را پيشـنهاد   H.323كنترل و ارتباطات رسـانه تحـت معمـاري    

تهديدات امنيتي در ارتباطات، شنود  H.235بحث مهم  .كند مي
. باشـد  منحـرف كـردن رسـانه مـي    هـاي ديگـر    شبكه يا روش

هاي يك مكالمه  هاي مطرح در اين پروتكل، صحت پيام حمله
 دهـد كـه بـه    ايـن تهديـد نشـان مـي    . اندازنـد  را به خطـر مـي  

باشد كه افراد را قـادر بـه تصـديق     هاي امنيتي نياز مي سرويس
ها سـازد و بررسـي عـدم تغييـر      كردن هويت منبع درخواست

هاي كنترلي در حـين انتقـال را انجـام     ها و رشته محتويات پيام
اصولاً تصديق هويت بر اساس يك راز اشتراك گذاشـته  . دهد

هـا   نامـه  هيهاي مبتني بر كليـد عمـومي بـا گـوا     شده يا روش
 TLS3هـاي   ها، پروتكـل  همچنين براي امن كردن پيام. باشد مي

)TLSجانشين لايه سوكت امن ،(SSL)4  و بر اساسSSL 3.0 
 IPSec. شـوند  پيشـنهاد مـي  ) IPامنيـت  ( IPSec5و ) باشـد  مي

كند  اغلب اطلاعات سربار مهم را نيز علاوه بر بار مفيد رمز مي
كنـد بنـابراين    ته را رمـز مـي  فقط بار مفيد بس ـ TLSدرحاليكه 
 H.235. دارد را بدون رمز نگه مـي  IP، آدرس TLSرمزنگاري 

هاي امنيتي است كـه هـر پروفايـل بـه      داراي تعدادي پروفايل
اي از اصطلاحات، تعاريف،  صورت يك ماژول شامل مجموعه

تواننـد توسـط    هـا مـي   پروفايـل  .باشـد  ها مي ها و رويه خواسته
كنـد،   هر پروفايل خاص پشـتيباني مـي   هاي امنيتي كه سرويس

هـاي امنيتـي پشـتيباني شـده در ايـن       سـرويس . متمايز شـوند 
تصـديق هويـت، عـدم انكـار، صـحت،      : ها عبارتند از پروفايل

در هـر پروفايـل    .محرمانگي، كنترل دسترسي و مديريت كليد
هاي امنيتي براي مقابله با يك سري از حملات  امنيتي سرويس

 H.235.1بـراي مثـال در پروفايـل اصـلي     . شـوند  تعريف مـي 
  :شوند هاي زير خنثي مي حمله

                                                           
3 Transport Layer Security 
4 Secure Socket Layer 
5 Internet Protocol Security 
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سطح   سرويس تصديق صحت پيام. 1ي مرد در ميان حمله •
 .كند جلوگيري مي اي  كاربرد، از چنين حمله

اسـتفاده از مهـر زمـاني و دنبالـه عـددي      . 2ي تكرار حمله •
 .شود اي مي باعث جلوگيري از چنين حمله

يــت كــاربر مــانع از ايــن حملــه تصــديق هو. 3فريبكــاري •
 . شود مي

براي جلوگيري از اين حملـه از تصـديق   . دزديدن ارتباط •
 .]2[توان استفاده كرد  هاي سيگنالينگ مي صحت براي پيام

هـاي   هاي امنيتـي مـرتبط بـا حملـه     در اين استاندارد بحث
DoS )شوند در نظر گرفته نمي) ممانعت از سرويس.  

  
   SIPپروتكل  -2-2

تــدوين شــده توســط ) SIP(راه انــدازي شــبكه  پروتكــل
، يك پروتكل سيگنالينگ لايه كـاربرد برمبنـاي   IETF4موسسه 

اي  هاي محـاوره   منظور راه اندازي ارتباط كد اسكي است كه به
ــبكه  ــك ش ــي IPروي ي ــار م ــراري،  بك ــدف آن برق رود و ه

نگهداري و خاتمه دادن جلسات بين دو يا بيشتر نقطه انتهـايي  
مثـل پروتكـل     IETFبـا چنـد پروتكـل ديگـر     SIP. باشـد  مي

و  RTSP(6(، پروتكل جريان بلادرنگ 5)SDP(توصيف جلسه 
اين پروتكل به . شود استفاده مي SAP(7(پروتكل اعلام جلسه 

تعيين مكان، امكانات و ميزان دردسترس بـودن يـك كـاربر و    
دو جـزء اصـلي كـه    . پـردازد  تنظيم و مديريت يك ارتباط مـي 

هاي كاربر و سرورهاي  رود، عامل بكار مي SIPوتكل توسط پر
توانـد در نقـش مشـتري كـه      البته عامل كاربر مـي . باشد آن مي

هـا   كند يا سرور كـه بـه درخواسـت    ها را توليد مي درخواست
هـاي   توانـد در نقـش   مـي  SIPسـرور   .دهد عمل كند پاسخ مي

  . عمل كند redirectو  8متفاوت پراكسي، ثبت كننده

                                                           
1 Man-in-the-Middle 
2 Replay 
3 Spoofing 
4 Internet Engineering Task Force 
5 Session Discovery Protocol 
6 Real Time Streaming Protocol 
7 Session Announcement Protocol  
8 Registrar 

 UDPنيز از پروتكل  SIP، پروتكل H.323پروتكل  همانند
همچنين در اين معماري بـه منظـور برقـراري    . كند استفاده مي

ارتبـاط   IPهاي كاربردي كه روي يك شـبكه   امنيت بين برنامه
 (TLS)توان از پروتكل امنيـت لايـه انتقـال     كنند، مي برقرار مي

تفاده هاي سيگنالينگ و تصديق صحت اس جهت امن كردن پيام
هاي توصـيف ارتبـاط، انتقـال بلادرنـگ، كنتـرل       پروتكل. كرد

هايي هستند كـه   اي نيز پروتكل گذرگاه رسانه و بلادرنگ رشته
SIP      براي فرستادن داده، كنترل كـردن رسـانه و دسترسـي بـه

 SRTP9همچنـين از  . كنـد  ها استفاده مـي  وسايل مختلف از آن
اسـتفاده   RTPگي جهت اطمينان به قابليـت اعتمـاد و محرمـان   

  ]. 2[شود  مي
و راه حـل    H.323را بسـيار قـويتر از    SIPافـراد بسـياري  

تر، آسانتر براي انجام، مناسبتر براي  بسيار انعطاف پذيرتر، ساده
هـاي   تر جهت تكميل ويژگـي  پشتيباني وسايل كاربر و مناسب

اين فاكتورها بـراي فروشـنده تجهيـزات يـا     . دادند پيشرفته مي
سادگي به ايـن  . بكه از اهميت زيادي برخوردار استاپراتور ش

تواننـد سـريعتر    هـا مـي   معناست كـه محصـولات و سـرويس   
  .پيشرفت كنند و بسيار سريعتر در دسترس قرار گيرند

  
  
 VoIPهاي  پذيري بررسي تهديدات و آسيب -3

نرمـال اسـت،    IPهـاي   مبتني بر شـبكه  VoIPاز آن جا كه 
راي نقـاط ضـعف مربـوط بـه     دا VoIPهـاي كـاربردي    برنامه

حوزه مسـائل امنيتـي در كاربردهـاي    . خواهند بود IPپروتكل 
VoIP  درمقايسه با شبكه تلفن سوئيچي عمومي(PSTN)   كـه

نمايـد،   از خطوط اختصاصي جهت برقراري ارتباط استفاده مي
عــلاوه بــر ايــن، . اي بزرگتــر اســت بــه ميــزان قابــل ملاحظــه

هـاي مبتنـي بـر     از شركت هاي اختصاصي كه بسياري پروتكل
VoIP پـذيرتر شـدن    كنند، موجـب آسـيب   ها استفاده مي از آن

  ]. 3[شوند  مشتريان در مقابل انواع حملات مي
  

                                                           
9 Secure RTP 
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  VoIPهاي پروتكل  پذيري آسيب -3-1
هاي  پذيري پروتكل ناشي از آسيب VoIPهاي  پذيري آسيب

و نيز مسائل همگرايي صـوت و داده  ) SIP, H.323, RTP(آن 
  : باشد شرح زير ميبه 
ــه ســرويس SIPســرورهاي  - ــه داده و  VoIPهــاي  ك را ارائ

نماينــد نســبت بــه حمــلات  اطلاعــات مكالمــه را ثبــت مــي
. هاي هك بسيار حساس هسـتند  بدانديش و فعاليتافزاري  نرم

اي خود يـك مـتن سـاده و     در فرم پايه SIPكه ترافيك  از آنجا
 ــ    ــوتي نس ــك ص ــابراين ترافي ــت بن ــز اس ــدون رم ــهب   بت ب

 Packet Sniffer پذير بوده و ايـن اجـازه را بـه يـك      آسيبها
ها را به منظور دستكاري مكالمه، جعل  دهد كه بسته مهاجم مي

ها، اطلاعات Caller IDبه منظور حفاظت از  SIPترافيك . كند
همچنين ايـن پروتكـل   . صورتحساب و غيره بايستي رمز شود

نيـز   BYEملـه  بطـور مثـال ح   DoSنسبت به انـواع حمـلات   
هـاي   در اين حمله هكر با فرستاندن پيغام باشد، پذير مي آسيب

نمايـد   غيرمجاز، يك طرف ارتباط را قانع به قطع ارتبـاط مـي  
اطـلاع بـوده و بـه ادامـه      درحاليكه طرف مقابل از اين امر بـي 

  ]. 3[پردازد  ارتباط مي
باشـد، از   مي NATمربوط به  SIPمسئله ديگر در رابطه با 

اطلاعـات آدرس را در فـريم داده خـود كپسـوله      SIPاكه آنج
افتـد لـذا    در لايـه شـبكه اتفـاق مـي     NATكند و معمـولا   مي

شـوند و بنـابراين    اطلاعات آدرس بطور اتوماتيك اصلاح نمي
رشته رسانه، اطلاعات آدرس صحيح مـورد نيـاز بـراي ادامـه     

 ها كـه معمـولا   به اين جهت فايروال. اتصال را نخواهد داشت
باشـند رشــته رســانه را قســمتي از   مــي NATهمـراه بــا تــابع  

  . كنند در نظر نخواهند گرفت و آن را حدف مي SIPمبادلات 
 H.323در ... همانطور كه ذكر شد، قابليت اعتماد، تماميت و  -

باشـند و بطـور    قابل دستيابي مي H.235هاي مختلف  با پرفايل
تا امـن اسـت و   يك پروتكل نسب H.323توان گفت كه  كلي مي

مسئله مهم در خصـوص  . نياز به ملاحظات امنيتي زيادي ندارد
 SIPاين است كه اين پروتكل هماننـد   H.323ترافيك پروتكل 

برخـوردار   NATبا مشكلات يكساني هنگام مواجهـه بـا تـابع    
بنابراين لازم اسـت آدرس صـحيح و شـماره درگـاه بـه      . است

ه نقـاط انتهـايي ارسـال    اي، ب منظور برقراري يك اتصال مكالمه
اين اسـت   H.323هاي   مساله جدي ديگر براي شبكه]. 3[شود 

هـاي پويـا    كه ايـن پروتكـل تقريبـاً همـواره از طريـق درگـاه      
 VoIPهـايي كـه مخـتص     شود كه براي فـايروال   مسيردهي مي

  . برانگيز است نيستند، كاملا چالش
 منتقـل  RTPهـاي   بصـورت بسـته   VoIPترافيك بـار مفيـد    -

ــه ســيگنالينگ، . شــود مــي مســئول انتقــال  RTPبعــد از مبادل
پايش بار مفيـد خـود    RTPاز طرفي . شود هاي صوتي مي بسته

ايـن  . دهـد  را از طريق دنباله عددي و مهـر زمـاني انجـام مـي    
ويژگي براي كاربردهاي مربوطه به انتقـال بلادرنـگ داده مثـل    

سرويس كيفيت  RTPانتقال صوت مناسب است ولي متاسفانه 
 RTPدرواقع . نمايد هاي بلادرنگ تضمين نمي را براي سرويس

تواننـد   مهاجمين مـي . تر متكي است هاي لايه پايين به سرويس
اين كار به . را با محتواي غيرمفيد ارسال نمايند RTPهاي  بسته

اين معني است كه هر دو بار مفيد و سربار با اعـداد تصـادفي   
ايـن حملـه   . شـوند  سال ميجايگزين شده و به سمت هدف ار

تواند كيفيت صوت را كاهش داده و يا تجهيزات را از كـار   مي
هـاي   يك روش براي كشف اين حمله، بررسي شماره. بيندازد

اگـر ايـن تـوالي    . باشـد  پي مي در پي RTPهاي  متوالي در بسته
توان آن را به عنوان وجود يـك حملـه تلقـي     نامنظم باشد، مي

 SRTP، پروتكــل RTPص امنيــت همچنــين در خصــو. نمــود
اسـت كـه    RTPوجود دارد كه در واقع يك پروفايل پروتكـل  

  ].3[نمايد  امنيت را برقرار مي
هـاي صـوتي و داده يكـي از      هر چند كـه همگرايـي شـبكه    -

باشد، اين مزيت تبديل بـه   مي VoIPهاي  مزاياي اصلي سيستم
 VoIP. شده است VoIPهاي  يك مشكل امنيتي مهم در سيستم

و حمـلات   DoSدر مقابل حملات مشهوري همانند حمـلات  
. باشـد  پـذير مـي   كنند آسيب تصديق كه شبكه داده را تهديد مي

حالت مطلوب اين است كه در صورت وقوع اتفاقي در شـبكه  
اگـر  . داده، شبكه صـوتي همچنـان بـه كـار خـود ادامـه دهـد       

هاي صوتي و داده يـك شـبكه تركيبـي باشـند، در ايـن       شبكه
صورت هر تهديدي، موجب ايجاد نقص همزمان در هـر دوي  

  ].3[آنها خواهد شد 
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  VoIPحملات مطرح در  -3-2
هاي بيان شـده، حملاتـي متوجـه     پذيري با توجه به آسيب

VoIP باشد كه در اين بخش به معرفي و بررسي برخـي از   مي
  . پردازيم انواع آن مي

  

  حمله مرد در ميان -3-2-1
شـود كـه در آن    اي اطلاق مـي  به حملهحمله مرد در ميان 

يك متجاوز بدون اطلاع هيچ يك از طرفين، قادر به خواندن و 
استراق سمع، جعل بسـته و  . هاي بين دو طرف باشد تغيير پيام

باشند و تهديـدات امنيتـي در برابـر     تكرار، انواع اين حمله مي
شوند، زيرا ايـن نـوع    قابليت اعتماد و يكپارچگي محسوب مي

ي صوتي را در دسترس افـراد   هاي داده توانند بسته ت ميحملا
  ]. 3[غيرمجاز قرار داده و يا محتواي مكالمات را تغيير دهند 

  

   DDoS1و  DoSحملات  -3-2-2
شود كه بـه   به حملاتي اطلاق مي DDoSو  DoSحملات 
ها از دسترسي مجاز به يك سرويس شبكه، ممانعت  موجب آن

انـواع   Smurfو حملـه   SYNر، حملـه  سرريز باف. آيد به عمل 
باشند كه موجب ايجـاد تهديـدات امنيتـي بـراي      اين حمله مي

 DDoSو  DoSحمــلات  .شــوند پــذيري شــبكه مــي دســترس
. را مورد هدف قرار دهند VoIPهاي  توانند سيستم همچنين مي

از يـك ميزبـان     قطـع   اين حملات شـامل ارسـال درخواسـت   
بـه يـك   ) DDoSحالت (يزبان و يا از تعدادي م) DoSحالت (

  ]. 3[سرور يا تلفن است 
  

 VoIPدر  2هاي بي معني پيام -3-2-3
هاي توخالي و بـي معنـي ناخواسـته در     يك مساله پنهاني، پيام                                     

VoIP هاي پست الكترونيك،  مشابه سيستم. باشد ميVoIP  نيز
. معني ناخواسته مستعد اسـت هاي توخالي و بي  نسبت به پيام

هـر روز مكالمـات زيـادي را از يـك      VoIPاگر يـك كـاربر   
معنـي دريافـت نمايـد، بـراي      هاي صـوتي بـي   كننده پيام توليد

  ]. 3[ميل خواهد شد  بي VoIPاستفاده از تكنولوژي 
                                                           
1 Distributed Denial of Services 
2 Spam 

  حمله كد بدانديش -3-2-4     
باشد كه بدون  يك ويروس، بخشي از يك كد بدانديش مي    
هاي كامپيوتري اعمال شده و بـرخلاف   سيستمع كاربر به اطلا

هاي كـاربردي   كه تمامي برنامه از آنجا. شود ميل كاربر اجرا مي
VoIP داراي آدرس ،IP باشند و اداره مكالمـات صـوتي را    مي

. يابـد  هـا افـزايش مـي    در آن بر عهده دارند لذا خطر ويـروس 
هاي كـاربردي   امهتواند در برن بنابراين يك حمله ويرويسي مي

VoIP توانند تهديـدات   حملات ويروسي مي .بسيار موثر باشد
ــترس  ــارچگي و دس ــراي يكپ ــي ب ــبكه  امنيت ــذيري ش  VoIPپ

  ].3[محسوب شوند 
  
  3هاي ولگرد حمله دسته -3-2-5

شـود كـه در    هاي ولگرد به حملاتي اطلاق مي حمله دسته
د ديگر آنها مهاجمين با هدف دسترسي به تجهيزات و منابع فر

متجـاوزين از طريـق   . زننـد  دست به اقـدامات فريبكارانـه مـي   
، VoIPهـاي كـاربردي    اضافه كردن يك دسته جديد از برنامـه 

هويت ديجيتالي را جعل نموده و سپس هويـت يـك مشـترك    
هـاي   حملات دسته .دهند مكالمه را مورد استراق سمع قرار مي

محسـوب   VoIPولگرد يك تهديد امنيتي براي قابليت اعتمـاد  
شوند، زيرا در اين حالت مهاجمان بصـورت غيرمجـاز بـه     مي

  ].3[كنند  دسترسي پيدا مي IPيك شبكه 
  

  DHCP4حمله  -3-2-6
يا پيكربندي پوياي ميزبان، پروتكلي است  DHCPپروتكل 

هـاي كـاري    ها و ايستگاه كه به منظور پيكربندي شبكه مشتري
ــت  ــده اس ــي ش ــرور  در .طراح ــاي  آدرس DHCPس و  IPه

اطلاعات ديگر پيكربنـدي بصـورت خودكـار بـه هـر وسـيله       
يـك كـامپيوتر بدانـديش در شـبكه     . شـود  اختصاص داده مـي 

 DHCPهـاي فراوانـي را بـه يـك سـرور       تواند درخواست مي
ارسال كرده و سـرور را تحـت فشـار قـرار دهـد كـه تمـامي        

بـه ايـن حمـلات، حمـلات     . را تخصيص دهد IPهاي  آدرس
                                                           
3 Rogue Sets 
4 Dynamic Host Configuration Protocol 
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DHCP حملات . شود اطلاق ميDHCP     موجـب ايجـاد يـك
شوند، زيـرا چنـين    پذيري شبكه مي تهديد امنيتي براي دسترس

تواننـد موجـب قطـع يـا توقـف عملكـرد عـادي         حملاتي مي
درحقيقت اين حمله از نـوع  . شوند VoIPهاي كاربردي  برنامه
DoS 3[باشد  مي .[  

  
  Flash Crowd حمله -3-2-7

Crowd Flash  ــد ــي ارســال تع ــه معن ــادي ب اد بســيار زي
 DoSســرور و از نــوع حملــه درخواســت ناگهــاني بــه يــك 

هـاي   اين حمله قادر به تحت فشار قرار دادن سيسـتم . باشد مي
VoIP 3[باشد  مي.[  

  
  Pharmingحمله  -3-2-8

يــك فــرد بــه منظــور دســتيابي بــه  Pharmingدر حملــه 
اطلاعات از طريق يك صـفحه وب و معمـولاً بوسـيله پسـت     

اي پيـام بـا يـك درخواسـت ظـاهراً       يا تبادل لحظه الكترونيك
پـذيري   از آسـيب  Pharming. شود قانوني به مشتري متصل مي

DNS1     به منظور گمراه نمودن ارتباطات مشـتري يـك سـرور
توانـد   به عنوان مثال اين حمله مـي . كند دور دست استفاده مي

سرقت اطلاعات حياتي از مشتريان شركت بوسـيله يـك فـرد    
باشد با ايجاد اين باور در مشتريان كه آنهـا بـا يكـي از    مهاجم 

نوع ديگر حملـه  . اند نمايندگان يا وكلاي شركت تماس گرفته
Pharming  ــر روي ــادي از VoIPب ، گمــراه نمــودن شــمار زي

 DDoSمكالمات به يك ناحيه خاص به منظور ارتكاب به يك 
  ].3[است 
  

  Botnetحمله  -3-2-9
، مهاجم ابتدا چندين DDoSحمله  اندازي يك به منظور راه
ايـن فرآينـد جسـتجو    . كنـد  پذير را جستجو مـي  سيستم آسيب

هاي دوردست  معمولاً بصورت اتوماتيك از طريق مرور سيستم
هنگـام  . شـود  هاي بالقوه انجـام مـي   پذيري و جستجوي آسيب

                                                           
1 Domain name server 

توان از آن به منظور توقف سيستم  پذيري، مي يافتن يك آسيب
هـاي كنتـرل از راه دور    منظور مهاجم برنامه بدين. استفاده كرد

پس از استقرار . نمايد ها ارسال مي  را به اين سيستم "bot"با نام 
ها منتظـر    ، اين سيستمbotهاي آلوده به   ها در سيستم اين برنامه

بــه منظــور خرابكــاري  botگــر  آمــدن دســتوراتي از هــدايت
اند تعداد زيادي از تو مي botگر  رو، يك هدايت از اين. مانند مي

هاي به خطـر افتـاده در مقابـل يـك هـدف را هـدايت        سيستم
، botشــبكه متشــكل از ايــن كامپيوترهــاي آلــوده بــه  . نمايــد

"botnet"  هـاي كـاربردي    برنامـه . شـود  ناميده مـيVoIP   مثـل
Vonage  وSkype هــاي بهتــري را بــراي  تواننــد فرصــت مــي

  ].3[ايجاد نمايند  bot مهاجمان در كنترل كامپيوترهاي آلوده به
  

  Toll Fraudحمله  -3-2-10
بـه   VoIP، از سرور VoIPدر اين حمله يك كاربر انتهايي 

سنتي استفاده  PSTNمنظور برقراري تماس غيرمجاز از طريق 
توانـد بـه    براي مثال كنتـرل دسترسـي ناكارامـد مـي    . نمايد مي

از طريـق  (تجهيزات ولگرد اجازه برقـراري تمـاس غيرمجـاز    
هــاي كــاربردي  بــه برنامــه VoIPهــاي  فرســتادن درخواســت

  .]3. [را بدهد) پردازشگر تماس

  
  VoIPارائه راهكارهاي امنيتي براي  -4

جويي در هزينه و مـديريت آسـان در     با وجود اينكه صرفه
تركيب ترافيك صـوت و داده بـر روي سـاختارهاي فيزيكـي     

ين وجود در با ا, باشد يكسان از مزاياي اصلي همگرا شدن مي
، جداسـازي منطقـي ترافيـك    VoIPطول فاز طراحي معماري 

علت اين مسـاله  . باشد صوت و داده داراي اهميت بسزايي مي
هـاي امنيتـي هماننـد     آن است كه رويدادهاي شـبكه و پديـده  

در صورت اثرگذاري بر روي يك  DoSها و حملات  واره كرم
هاي متعددي  هدر عمل گزين. شبكه، برروي ديگري اثر نگذارند

اسـتفاده از  . براي انجـام ايـن جداسـازي منطقـي وجـود دارد     
VLAN2هاي مخصوص  ها، فايروالVoIPهـاي لايـه    ، گذرگاه

                                                           
2 Virtual LAN 
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هـا   حـل  هـا از جملـه ايـن راه    هـا و سـوييچ   كاربرد، مسـيرياب 
نيـز   1(ACL)هـاي كنتـرل دسترسـي     همچنين ليست. باشند مي
. كـار رونـد   بـه تجهيـزات بـه     توانند جهت كنترل دسترسي مي

ACL    ها عموما به منظور حق ورود يا خروج بـه يـك واسـط
از  VoIPرونــد و ابــزار قدرتمنــدي بــراي تفكيــك  بكــار مــي

هـا و   ها فـايروال  از ميان اين روش. باشند هاي ديگر مي ترافيك
هـاي كنتـرل دسترسـي بـراي امنيـت شـبكه از اهميـت         ليست

  ]. 2[بسزايي برخوردارند 
نظـارت بـر ترافيـك و    ، VoIPشبكه براي برقراري امنيت 

بـراي مثـال   ( دباشـن  كليدي مي تجهيزات، از جمله موضوعات
تـوان از   بـدين منظـور مـي    .)BYEبراي جلـوگيري از حملـه   

ــر شــبكه   سيســتم و  2(NIDS)هــاي تشــخيص نفــوذ مبتنــي ب
هاي نفوذ و آسيب پذيري استفاده كرد  و تست 3(HIDS)ميزبان

]2.[  
از  SIPهاي مبتنـي بـر    ي سيستمساز همچنين به منظور امن

باشـد،   مـي  HTTPبـر اسـاس    SIPآن جايي كه سـاختار پيـام   
را بـه   HTTPتوان تمـامي اقـدامات امنيتـي موجـود بـراي       مي

 HTTPSنيز اعمال نمود يا بـه عبـارت ديگـر از     SIPجلسات 
بـراي رمزنگـاري در    IPsecتـوان از   همچنين مي. استفاده كرد

جهـت تصـديق   ) PKI4(عمـومي   لايه شبكه و سـاختار كليـد  
را جهـت   TLSتـوان   بـر آن مـي    عـلاوه . صحت استفاده نمود

هـاي سـيگنالينگ    تصديق با امضاء ديجيتال و رمزنگـاري پيـام  
ها براي امـن سـازي ارتبـاط،     ترين راه يكي از معمول. بكار برد

همچنين . باشد هاي تونلينگ مي و ديگر روش VPNاستفاده از 
يت از راه دور و بررسي كنترل دسترسـي  سازي مدير براي امن

به عنوان يك مكانيزم  SSH(شود استفاده مي SSH5و  IPSecاز 
امن و رمز شده براي ورود به اجزاي مختلـف شـبكه شـناخته    

  ]. 2) [شود مي
به منظـور امـن سـاختن همـه ارتباطـات       VPNاستفاده از 

HTTP  هـاي   با فـايروالVoIP      بـراي اهـداف مـديريتي يـا در
                                                           
1 Access Control Lists 
2 Network Intrusion Detection Systems 
3 Host-based intrusion detection systems 
4 Public Key Infrustructure 
5 Secure Shell 

ــتفاده از غيرا از ملاحظـــات امنيتـــي  HTTPSينصـــورت اسـ
 . باشد پيشنهادي ديگر مي

هـاي   آموزش مديران و اپراتورها در زمينه ابزارها و تكنيك
مقاوم و هاي شبكه  جديد و اطمينان يافتن از اينكه همه سيستم

هـاي عبـور مناسـب و     روز هستند، همچنين انتخـاب كلمـه   به
روز  هــاي سيســتم بــه يــروسو اطمينــان يــافتن از اينكــه آنتــي

 .باشند، از ديگر اقدامات امنيتي است مي

، اطمينان يافتن از اينكه همـه  VLANدرصورت استفاده از 
صـوت قـرار    VLANافـزاري در   هاي نرم و تلفن IPهاي  تلفن

كه غير قابل استفاده  VLANهاي  فعال كردن درگاه دارند و غير
  .باشد هستند از ديگر ملاحظات امنيتي مي

 VoIPغير فعال كردن درگـاه شـبكه داده در داخـل تلفـن     
شـود و مجـوز داشـتن بـراي      هنگامي كـه از آن اسـتفاده نمـي   

و ممنـوع شـدن نصـب و    . IPافـزاري   هاي نرم استفاده از تلفن
افزاري ديگـر نيـز از مـوارد     هاي نرم استفاده خصوصي از تلفن

  .باشند كه بايد به آنها توجه نمود امنيتي مي
توســـط  VoIPســـاختن ســـرورهاي حيـــاتي    امـــن 
سازي همه ارتباطات مديريتي  هاي كاربردي و امن دستورالعمل

از ديگـر مـوارد امنيتـي     VoIPاز راه دور به سرورهاي حياتي 
  .باشد كه بايد به آن توجه كافي نمود مي

هــاي  ، تلفــنIPهــاي  نامــه در همــه تلفــن داشــتن گــواهي
نيـز بـا    VoIPزارهاي سرور اف افزارها و نرم افزاري و سخت نرم

توانـد بـه    استفاده از ساختار كليد عمومي جهـت تصـديق مـي   
  .كمك بسزايي نمايد VoIPامنيت شبكه 

عـلاوه بـر طراحـي     DoSهمچنين جهت مقابله بـا حملـه   
تـوان از   مناسب شبكه و در نظر گرفتن پهناي باند كـافي، مـي  

 SCTP6هـا و   هاي غير ضروري، فايروال غيرفعال نمودن درگاه
هـاي   كه يكي ديگـر از پروتكـل   SCTPپروتكل . استفاده نمود
 DoSباشد، از مقاومت بالايي در مقابل حمـلات   لايه انتقال مي
 TLS“توانـد از طريـق    مـي  SCTPهمچنـين  . برخوردار است

over SCTP”  يا“SCTP over IPSec” هاي امنيتي  از سرويس
  .مند شود بيشتري بهره

                                                           
6 Stream Control Transmission Protocol 
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هاي  ها، سيستم ي در خصوص فايروالدر ادامه به ذكر نكات
پـذيري بـه منظـور     هاي نفـوذ و آسـيب   تشخيص نفوذ و تست

  .پردازيم ها مي  استفاده بهينه از آن
  

  ها فايروال -4-1
 VoIPهمانطور كه بيان شد، از فايروال براي تفكيك كردن 

بـه دو دليـل   . شود هاي داخلي استفاده مي برروي شبكه  از داده
مناسـب   VoIPهـاي عمـومي درخصـوص     روالاستفاده از فـاي 

 VoIPاولين عامل اين است كه حد بين داخل شبكه . باشد نمي
هـاي مـورد اعتمـاد و غيرقابـل      از خارج آن يا حد بين شـبكه 

دومين عامل مربوط به اين . اعتماد به طور واضح معلوم نيست
هـاي عمـومي بـراي پـردازش      مطلب است كـه اكثـر فـايروال   

كننـد،   به خـوبي عمـل نمـي    VoIPارتباطات  ها و مناسب بسته
. هـا رمـز شـده باشـند     مخصوصا اگـر ايـن ارتباطـات و بسـته    

سـاز   هاي عمومي مشكل براي فايروال SIPو  H.323ارتباطات 
ــي ــند مــ ــتهH.323در . باشــ ــورت  ، بســ ــه صــ ــا بــ   هــ

 ASN.1 PER همچنــين در ايــن پروتكــل و . شــوند كــد مــي
واقعي نقاط انتهايي  IPاغلب آدرس  NAT1، تابع SIPپروتكل 

همچنين صوت و سيگنالينگ روي كانالهـاي  . كند را مخفي مي
افتند كه بعضي از آنها به صورت پويا ايجـاد   متفاوتي اتفاق مي

و  H.323هـاي مخصـوص    شوند در نتيجه بايد از فـايروال  مي
SIP نمايند استفاده كرد و همه  كه اين مشكلات را برطرف مي
قـرار داد تـا    ACLيك فـايروال يـا    را در پشت PCهاي  تلفن

 .را بررسي كنند VoIPترافيك 
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(NIDS)  و ميزبان(HIDS) 
هاي تشخيص نفوذ مبتني بـر   همانطور كه ذكر شد، سيستم

 . روند شبكه و ميزبان به منظور نظارت بر ترافيك بكار مي

NIDS  هنگامي كـه ترافيـك،   براي هشدار دادن به مديران
انـد و   شود طراحـي شـده   بدذات يا غيرمجاز تشخيص داده مي

هـايي كـه بـراي تشـخيص حملـه بكـار        معمولاً برطبـق روش 
                                                           
1 Network Address Translation 

برند به دو دسته مبتني بر امضـا يـا تشـخيص بـد رفتـاري       مي
هــاي مبتنــي بــر امضــا اساســا NIDS. شــوند بنــدي مــي دســته

امضاهاي حملـه   شنودگرهاي شبكه همراه با يك پايگاه داده از
باشد كه  مي NIDSروش دوم استفاده از سنسورهاي  .باشند مي

پردازشـگرهايي هسـتند كـه دائمـا شـبكه را بـراي        شامل پيش
اين رفتارهاي غير عـادي  . كنند رفتارهاي غيرعادي بازرسي مي

هـاي شـبكه توزيـع     براي تشخيص پويشگرهاي درگاه، ردياب
 DoSهـاي   فر و حملههاي جديدي از سرريزهاي با شده، گونه
ها بايد در مكاني قـرار گيرنـد كـه بتواننـد     NIDS. مؤثر هستند

هـاي   در محـيط . حداكثر بررسي ترافيك بحراني را انجام دهند
VoIP ،NIDS2[كنند  ها يك لايه اضافي از دفاع را مهيا مي.[  

HIDSهاي كاربردي هستند كه بر روي اطلاعـات   ها برنامه
 .كننـد  مپيوتري شخصي عمـل مـي  هاي كا جمع شده از سيستم

هــا و  ، يــك پايگــاه داده از فايــلHIDSاكثــر نــرم افزارهــاي 
هاي سيستم را در يك حالت شناخته شـده ايجـاد و از    ويژگي

. كننـد  اين پايگاه براي بررسي هر تغيير سيسـتمي اسـتفاده مـي   
، سرورهاي پراكسـي و ثبـت   VoIPروي رسانه  HIDSنظارت 

]. 2[در نصب اوليه در نظر گرفته شود باشد و بايد  نام مهم مي
سنســورها و كنســول ( IDSهمچنــين ارتباطــات بــين اجــزاي 

 .بايد رمز شده باشد) مديريت

  
 پذيري  تست نفوذ و آسيب -4-3

پـذيري، ابـزار مفيـدي بـراي تعيـين       تست نفـوذ و آسـيب  
هاي نفـوذ معمـولاً    تست. باشد وضعيت امنيتي يك سازمان مي

اعي محـيط و بـراي اطمينـان از صـحت     در مقابل امكانات دف
پذيري در  هاي آسيب باشند در حالي كه تست ها مي عملكرد آن

) هـا  ميزبان، برنامه كاربردي يا شبكه(هاي خاص  مقابل سيستم
پذيري و نفوذ فقط وضعيت  نتايج تست آسيب. شوند انجام مي

تغييـرات  . كنـد  امنيتي در طول دوره انجام تست را منعكس مي
هاي معماري و مديريتي، لحظـاتي پـس از    م در زمينههرچند ك

  ].2[تواند پروفايل امنيتي سيستم را تغيير دهد  تست نفوذ، مي
خاصي وجود دارند كـه بـراي تسـت كـردن      IPهاي  تلفن
هـا مفيـد    و ثبت كننـده  SIPهاي  و پراكسي VoIPهاي  گذرگاه



 
 VoIPراهكارهايي براي افزايش امنيت 

  

  المللي برق مين كنفرانس بينچهارو  بيست
  

 
 
 

، )YATEو  sipxphoneمثـل  ( تعداد زيادي سـايت  . باشند مي
را كه كاملاً قابل پيكربندي هستند در  SIPافزاري  هاي نرم فنتل

هـاي   پـذيري شـبكه   هنگام تسـت آسـيب   .دهند اختيار قرار مي
VoIP لازم نيست تا هر تلفن ،IP تست كردن يك . تست شود
از هر شركت سازنده، اغلب كافي است بـدليل اينكـه    IPتلفن 

  ].2[ باشد ها از لحاظ عملكرد يكسان مي پيكربندي آن
  

 نتيجه گيري -5
بينـي   پـيش  VoIPبا توجه به رشـد روزافـزون تكنولـوژي    

شود كه استفاده از اين تكنولوژي در صنعت بـرق بـيش از    مي
پس از ظهور اين تكنولـوژي و بـا   . پيش مورد توجه قرار گيرد

هاي صوت و داده، مسائل امنيتي داده به عنوان  همگرايي شبكه
اثـر نمـودن    بـراي بـي  . شـدند  مسائل امنيتي صوت نيز مطـرح 

، لازم اســت از يــك نقشــه يــا طــرح VoIPتهديــدات امنيتــي 
اين طـرح بايـد داراي رمزنگـاري    . ساختار استفاده شود خوش

هاي مختص صـوت و قابليـت    صوت، تصديق هويت، فايروال
همچنين سرورهاي صوتي . تفكيك ترافيك داده و صوت باشد

لحاظ فيزيكـي نسـبت    بايد به VoIPهاي  و ساير اجزاي شبكه
بطـور كلـي بـه     .به مهاجمين در امنيت كامل قرار داشته باشند

راهكارهـاي زيـر توصـيه     VoIPهـاي   منظور حفاظت از شبكه
  :شوند مي
 هاي جديد آموزش مديران و اپراتورها در زمينه ابزارها و تكنيك •

بطور ( هاي شبكه شده اطمينان يافتن از اينكه همه سيستم •
هـا   ويـروس  ، داراي آنتـي )VoIPيـاتي  مثال سـرورهاي ح 

هاي عبـور مناسـب    روز هستند و انتخاب كلمه مقاوم و به
 ها براي سيستم

ــا، VLANجداســازي ترافيــك صــوت و داده توســط   • ه
 هاي كنترل دسترسي ها و ليست فايروال

هاي تشخيص نفـوذ مبتنـي بـر     نصب و نظارت بر سيستم •
 ميزبان و مبتني بر شبكه

هـاي تشـخيص نفـوذ،     ه از سيسـتم تحليل وقايع ثبت شد •
 ها، سرورها و وسايل ديگر شبكه ها، مسيرياب فايروال

در پشـت يـك فـايروال يـا      PCهاي  قرار دادن همه تلفن •
ACL  تا ترافيكVoIP را بررسي كنند. 

بايـد از    VoIPهـاي   بـه فـايروال   HTTPهمه ارتباطـات   •
تونــل شــوند يــا در غيراينصــورت از  VPNطريــق يــك 

HTTPS اده شوداستف. 

ــا  IPSecاســتفاده از  • ــراي همــه دسترســي SSHي هــاي  ب
 مديريت و نظارت از راه دور

هـاي   فعال كردن درگاه غير VLANدر صورت استفاده از  •
VLAN    كه غير قابل استفاده هستند و اطمينـان يـافتن از

افــزاري در  هـاي نـرم   و تلفـن  IPهـاي   اينكـه همـه تلفـن   
VALN صوت قرار دارند . 

 VoIPدن درگاه شـبكه داده در داخـل تلفـن    غيرفعال كر •
 .شود هنگامي كه از آن استفاده نمي

هـاي   ممنوع شدن نصـب و اسـتفاده خصوصـي از تلفـن     •
 افزاري نرم

هـاي   ، تلفـن IPهـاي   داشتن گواهي نامـه در همـه تلفـن    •
 VoIPافزارهـاي سـرور    افزارها و نـرم  افزاري و سخت نرم

 يك شبكه

ان ترافيك حياتي را بـه  در محلي كه بتو NIDSقرار دادن  •
طور مؤثر نظارت كرد و رمزنمودن ارتباطات بين اجـزاي  

IDS )سنسورها و كنسول مديريت( 

به طور  Dosطراحي مناسب شبكه جهت مقابله با حمله   •
 SCTPها و  مثال در نظر گرفتن پهناي باند كافي، فايروال

  DoSجهت مقابله با 
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